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1 PSD2 informacje ogdlne

1.1 Definicje
Pojecia pisane w niniejszym dokumencie z wielkiej litery majg znaczenie nadane im ponize;j.

AIS (Account Information Service) - ustuga online, polegajgca na dostarczaniu skonsolidowanych
informacji na temat co najmniej jednego rachunku pfatniczego posiadanego przez danego uzytkownika
ustug ptatniczych u innego dostawcy ustug ptatniczych albo u wiecej niz jednego dostawcy ustug
ptatniczych.

API (Application Programming Interface) - interfejs programistyczny aplikacji to zestaw regut, ktéry
opisuje w jaki sposdb aplikacje i systemy mogg komunikowac sie ze soba.

APl XS2A - interfejs programistyczny udostepniony przez Bank, ktéry umozliwia upowaznionym
podmiotom prowadzenie zautomatyzowanej komunikacji z Bankiem w zakresie realizacji ustug PIS, AIS
i CAF.

ASPSP (Account Servicing Payment Service Provider) - dostawca ustug ptatniczych zapewniajacy i
utrzymujacy rachunek ptfatniczy dla ptatnika.

AST (Agreed Service Time) - dostepnos$¢ miesieczna tj. catkowity czas dziatania do catkowitego czasu,
w jakim ustuga powinna dziata¢, liczony w okresach miesiecznych w godzinach swiadczenia ustugi.

Bank - Credit Agricole Bank Polska S.A.

CAF (Confirming of the Availability of Funds) - ustuga potwierdzenia dostepnosci kwoty na rachunku
ptatniczym niezbednej do przeprowadzenia transakcji w oparciu o karte.

Dzien roboczy - dzien od poniedziatku do pigtku, z wytgczeniem sobét oraz dni ustawowo wolnych od
pracy w Rzeczypospolitej Polskiej.

Piaskownica PSD2 - jest wydzielone srodowisko informatyczne w ramach systemu IT Banku, w ramach
ktorego Uzytkownik ma mozliwosé samodzielnego testowania udostepnionych przez Bank APl XS2A.

PIS (Payment Initiation Service) - ustuga polegajgca na zainicjowaniu zlecenia ptatniczego na wniosek
uzytkownika ustug ptatniczych w odniesieniu do rachunku ptatniczego posiadanego u innego dostawcy
ustug ptatniczych.

Polish API - Standard interfejsu wypracowany w ramach grupy roboczej Polish APl przy Zwigzku
Bankdéw Polskich.

PSD2 (Payment Service Directive) - Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia
25 listopada 2015 r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmieniajaca
dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007/64/WE.

PSU (Payment Services User) - osoba fizyczna lub prawna korzystajgca z ustugi ptatniczej w charakterze
ptatnika, odbiorcy lub pfatnika i odbiorcy.

Serwis — serwis informacyjny APl Portal dostepny pod adresem: https://www.credit-
agricole.pl/apiportal.



TPP (Third Party Providers) — podmiot swiadczacy ustugi ptatnicze typu PIS, AIS, CAF na podstawie
Ustawy z dnia 19 sierpnia 2019 r. o ustugach ptatniczych.

Uzytkownik - Osoba fizyczna reprezentujgca TPP lub podmiot ubiegajacy sie o status TPP kontaktujgca
sie z Bankiem w tematach zwigzanych z API XS2A.

1.2 Kontekst biznesowy
API (ang. Application Programming Interface) to pojecie okreslajgce zestaw technologii pozwalajgcych
na wymiane danych pomiedzy rozwigzaniami informatycznymi.

Wspodtczesne banki przy pomocy ztozonych i bezpiecznych systemdw informatycznych realizujg ustugi
polegajgce min. na udostepnianiu informacji o rachunkach ptatniczych oraz mozliwosci realizowania
ptatnosci z tych rachunkéw. W celu umozliwienia budowania zaawansowanych rozwigzan
dostosowanych do potrzeb biznesu (klientéw korporacyjnych) banki juz od lat oferujg réznego rodzaju
APl umozliwiajace dostep do ich ustug.

Dotychczasowo ustugi udostepniane przez banki w postaci API nie byly regulowane i zalezaty gtéwnie
od strategii banku. Wejscie w zycie dyrektywy PSD2 (ang. Payment Services Directive ) normalizuje
rynek w tym zakresie, naktadajgc na banki obowigzek udostepniania danych o rachunkach ptatniczych
i inicjalizowania ptatnosci z tych rachunkéw upowaznionym podmiotom w sposdb okreslony w
dyrektywie. Rdwnoczesnie PSD2 nie ogranicza bankédw w zakresie tego, ile ustug udostepnig ponad te
wymienione w dyrektywie jako obowigzkowe.

1.3  Mozliwe sposoby integracji
Do podstawowych sposobdw integracji nalezy zaliczy¢ :

e indywidualne integracje poprzez dedykowane interfejsy z wybranymi partnerami
biznesowymi,

e powszechna integracja poprzez zunifikowany interfejs z posrednikami (TPP) oferujgcym ustugi
wykorzystujgce bankowosc elektroniczng lub z nig wspétpracujace.

Dotychczas podstawowym sposobem integracji byto udostepnienie przez bank autorskiego zestawu
API. Z wykorzystaniem tego typu interfejsu mozliwe jest tworzenie rozwigzan biznesowych, ktére
wspierajg bezposrednig komunikacje z bankiem. Dedykowane APl stanowig rowniez trzon komunikacji
z istniejgcymi juz na rynku systemami ptatnosci.

Wejscie w zycie regulacji PSD2 wprowadza drugi sposdb integracji oparty o zunifikowane API.
W przypadku rynku polskiego jest to standard PolishApi bedacy implementacjg (operacjonalizacj3)
dyrektywy PSD2.

1.4 Bezpieczenstwo
Bezpieczenstwo ustug dostepnych dzieki PSD2 realizowane jest na kilku ptaszczyznach.

W ptaszczyznie formalnej, by zosta¢ TPP nie wystarczy stworzy¢ ustugi zgodnej z interfejsami XS2A. TPP
co do zasady podlega zgtoszeniu i weryfikacji, ktéra po pozytywnym przebiegu skutkuje wydaniem
odpowiedniego certyfikatu, ktory determinuje rowniez w jakich rolach dany TPP moze wystepowac.

Na ptaszczyznie technicznej, by umozliwi¢ komunikacje z bankami, podmioty TPP muszg zostaé
poprawnie uwierzytelnione przed udzieleniem im dostepu do interfejsu XS2A tak, aby zapewni¢ wysoki
poziom ochrony zaréwno przed podszyciem sie nieuprawnionych podmiotow pod wtasciwych TPP, jak
i przed nieuprawniong eskalacjg poziomu autoryzacji przez TPP majacych legalny dostep do interfejsu



XS2A. Uwierzytelnienie nastepuje w oparciu o certyfikaty klucza publicznego w procesie wzajemnego
uwierzytelnienia (Mutual authentication) za pomocg protokotu TLS 1.2+

Autoryzacja TPP w stosowanym przez Bank modelu musi by¢ oparta na modelu RBAC (Role Based
Access Control), w ktdrym poziom i zakres dostepu do poszczegdlnych zasobow API zalezy od roli
uzytkownika PolishAPI.

Niezaleznie od zastosowanego mechanizmu uwierzytelniania PSU (klient, uzytkownik koncowy) w
ramach ustug AIS i PIS zaktada sie, iz proces ten konczy sie wydaniem przez ASPSP access tokenu.
Zlecanie operacji przez TPP odbywa sie zawsze z wykorzystaniem waznego access tokenu.

2 Realizacja wymagan PSD2 w zakresie APl w Credit Agricole Bank
Polska SA

2.1 Informacje ogdlne

API XS2A udostepniane przez Bank to produkt umozliwiajgcy TPP zainicjowanie ptatnosci, pobieranie
danych dotyczacych rachunkdw ptatniczych prowadzonych przez  Bank oraz potwierdzenie
dostepnosci kwoty na rachunku w zakresie wymaganym przez znowelizowang ustawe o ustugach
ptatniczych i okreslonym przez standard PolishAPI.

https://polishapi.org/dokumentacja-standardu/

Dokumentacja techniczna ustug z instrukcjg ich Swiadczenia zamieszczona jest w Serwisie
informacyjnym API Portal dostepnym pod adresem https://www.credit-agricole.pl/apiportal.

Uwaga

Kazdy podmiot chcacy rozpoczgé korzystanie z APl w zakresie $wiadczenia ustug wprowadzonych
zgodnie z Dyrektywg PSD2 do ustawy o ustugach ptatniczych, musi by¢ uprzednio zarejestrowana w
przynajmniej jednym rejestrze w kraju cztonkowskim Unii Europejskiej w roli, w jakiej chce wystepowac
w tym procesie. Musi réwniez posiadac wazny certyfikat stuzacy do identyfikacji przez banki w procesie
komunikacji. Certyfikat wydajg kwalifikowani dostawcy ustug zaufania.

2.2 Bezpieczenstwo
Udostepnione przez Bank rozwigzanie zapewnia:

e Najwyzszy poziom bezpieczedstwa w procesie uwierzytelnienia i autoryzacji zagdania TPP
poprzez wykorzystanie tokendw oraz certyfikatow kwalifikowanych,

o Poufnosc przesytanych danych, gwarantowang przez zastosowanie bezpiecznego protokotu
SSL/TLS do zabezpieczenia kanatu transmisji,

e Autoryzacje zgdéd na wywotania ustug PolishAPI, zrealizowang w oparciu o przeptywy
autoryzacyjne zdefiniowane w PolishAPI.

e Przechowywane zgéd klienta w odpowiednio zabezpieczonej bazie autoryzacyjne;j.

e Weryfikacje kazdego zadania przesytanego od TPP w zakresie ustug AIS/PIS/CAF
zdefiniowanych w PolishAPIl, pod katem zgdéd udzielonych przez klienta oraz wzgledem
podpisdw komunikatéw w celu zapewnienia ich niezaprzeczalnosci.

2.3 Zakres ustug
Udostepnione przez Bank API XS2A jest zgodne ze specyfikacjg standardu PolishAPl w wersji 3.0.

Rozwigzanie umozliwia:


https://polishapi.org/dokumentacja-standardu/

e Autoryzacje klienta dla operacji wykonywanych przez TPP w zakresie:
o Uprawnien do pobierania listy rachunkéw
o Uprawnien do pobierania informacji o jednym lub wielu wskazanych przez klienta
rachunkach
o Uprawnien do zainicjowania pojedynczej ptatnosci lub wielu ptatnosci w postaci paczki
oraz do pobierania informacji o statusie zainicjowanych ptatnosci oraz paczki ptatnosci

e Pobranie informacji o rachunkach ptatniczych w zakresie:
o Listy wszystkich rachunkow klienta
o Szczegdétowych informacji o konkretnym rachunku
o Informacji o transakcjach w podziale na ich typy
o Szczegoétowych informacji o konkretnej transakcji

e Obstuge zlecen ptatniczych w zakresie:
o Zlecania pfatnosci krajowych
Zlecania ptatnosci zagranicznych
Zlecania ptatnosci do urzedu podatkowego
Zlecania paczek ptatnosci danego typu
Pobierania informacji o statusach pojedynczych ptatnosci, wielu ptatnosci w jednym
zapytaniu oraz o paczkach ptatnosci
o Usuwania zlecen ptatnosci z datg przysztg

O O O O

e Obstuge zapytan o dostepnosc srodkdw na rachunku ptatniczym

2.4 Warianty API XS2A
Bank udostepnia dwa warianty API zorientowane na dostep do dwdch réznych segmentdéw dziatalnosci

e obstugi klientow indywidualnych oraz matych i srednich przedsiebiorstw - APl XS2A Retail
https://xs2a.credit-agricole.pl/CaPolishAPI/prod/individual/,

e obstugi klientéw korporacyjnych — APl XS2A Corpo
https://xs2a.credit-agricole.pl/CaPolishAPI/prod/corporate/.

3 Srodowisko testowe

Bank udostepnia TPP oraz dostawcom ustug ptatniczych, ktérzy ubiegajg sie o status TPP (ztozyli do
wtasciwych organdéw wniosek o stosowne zezwolenie/wpis do rejestru) srodowisko pozwalajgce na
funkcjonalne testy udostepnianych APl XS2A (Piaskownica PSD2).

3.1 Informacje ogdlne

Piaskownica PSD2 jest wydzielonym srodowiskiem informatycznym w ramach systemu IT Banku, w
ramach ktérego Uzytkownik ma mozliwosé samodzielnego testowania udostepnionych przez Bank API
XS2A.

Dane dostepne w Piaskownicy PSD2 sg to dane statyczne, przygotowane specjalnie na potrzeby
testéw. Dane umozliwiajg przetestowanie wszystkich udostepnionych ustug zgodnie z przygotowanymi
przez Bank scenariuszami.


https://xs2a.credit-agricole.pl/CaPolishAPI/prod/individual/
https://xs2a.credit-agricole.pl/CaPolishAPI/prod/corporate/

Piaskownica PSD2 nie implementuje wszystkich funkcji bezpieczerstwa zapewnianych na srodowisku
rzeczywistym, m.in. weryfikacji kwalifikowanego certyfikatu TPP (ze specjalnymi atrybutami roli PSD2),
limitéow transakcji, uprawnien klienta, mechanizmoéw anti-fraud itp.

3.2 Dostep do srodowiska

Uwierzytelnienie w Piaskownicy PSD2 nastepuje w oparciu o certyfikaty klucza publicznego w procesie
wzajemnego uwierzytelnienia (Mutual authentication) za pomocg protokotu TLS 1.2+. W przypadku
Piaskownicy, TPP stosuje certyfikat niekwalifikowany, zgodny co do formatu ze specyfikacjg techniczng
»ETSI TS 119 495",

Nadanie dostepu do Piaskownicy PSD2 polega na wydaniu zestawu certyfikatéw oraz instrukcji
potgczenia ze sSrodowiskiem testowym.

3.2.1 Certyfikaty

e Certyfikaty stuzgce do uwierzytelniania sie klientow ustug Piaskownicy PSD2 sg wydawane
przez Bank.

e Certyfikaty na potrzeby testow wydawane sg na okres 6 miesiecy (w przypadku podmiotéw,
ktére udokumentujg ubieganie sie o status TPP) oraz na okres 12 miesiecy w przypadku
podmiotéw o statusie TPP.

e Certyfikaty pozwalajg na testy wszystkich ustug, niezaleznie od faktycznej roli TPP.

3.2.2 Wydanie certyfikatu
W celu otrzymania dostepu do Piaskownicy PSD2 nalezy:

e Wypetni¢ formularz dostepny na stronie Serwisu,
e Wysta¢ wypetniony i podpisany kwalifikowanym podpisem elektronicznym dokument poczta
elektroniczng na adres, apiportal@credit-agricole.pl

W przypadku spetnienia przez Uzytkownika wymogdéw formalnych, Bank dostarczy instrukcje
potaczenia oraz certyfikat testowy w terminie 5 dni roboczych od momentu ztozenia przez Uzytkownika
kompletnego wniosku.

3.2.3 Anulowanie certyfikatu
Certyfikat wydany przez Bank na potrzeby testow moze by¢ anulowany ze wzgledu na:

e zabranie Uzytkownikowi dostepu do dokumentacji PSD2 wynikajgce np. z utraty przez
organizacje, ktéra reprezentuje statusu TPP,

e wykrycie naruszenia przez uzytkownika Piaskownicy PSD2 regut bezpieczenstwa (np. proby
przetamywania mechanizmoéw zabezpieczen),

o wykrycie kompromitacji certyfikatu,

e zinnych wzgleddw - na zgdanie Uzytkownika Piaskownicy PSD2.

3.3 Reguty bezpieczenstwa


mailto:apiportal@credit-agricole.pl

Zabronione jest korzystanie z Piaskownicy PSD2 w sposéb inny, niz opisany w dokumentacji.
W szczegdlnosci zabronione jest testowanie mechanizméw bezpieczenstwa zaimplementowanych
przez Bank w sposéb niedozwolony i préby ich przetamywania.

Bank jest uprawniony do stosowania srodkéw technicznych i organizacyjnych w celu przeciwdziatania
manipulacjom w zakresie korzystania z Piaskownicy.

Bank moze zablokowaé¢ Uzytkownikowi dostep do Piaskownicy w przypadku uzasadnionego
podejrzenia wystgpienia oszustwa lub wystgpienia zagrozen dla bezpieczenstwa funkcjonowania
Piaskownicy, zwigzanych z korzystaniem przez Uzytkownika z Piaskownicy w niedozwolony sposéb.

Odpowiedzialno$¢ za ewentualne naruszenia powszechnie obowigzujacego prawa oraz praw oséb
trzecich, wynikte z korzystania z Serwisu, w szczegdlnosci niezgodnie z jego testowym przeznaczeniem,
spoczywa w petni na korzystajgcym z Serwisu Uzytkowniku.

3.4 Warunki techniczne i dostepnosc

Bank zaktada dostepnos¢ Piaskownicy (AST) na poziomie 90% w skali miesigca kalendarzowego.

Liczba zapytan pochodzacych od konkretnego uzytkownika moze by¢ limitowana w jednostce czasu
(Bank gwarantuje realizacje nie mniej niz 10 zapytan na sekunde).

Ze wzgledu na testowy charakter srodowiska, jego wydajnos¢ nie odpowiada wydajnosci srodowiska
rzeczywistego i nie moze by¢ podstawg do roszczen oraz nie moze stuzy¢ do prowadzenia na nim
testéw wydajnosciowych.

4 \Wsparcie

Bank swiadczy wsparcie techniczne i biznesowe w dni robocze w godzinach od 9:00 do 17:00.

Zgtoszenia nalezy kierowac w jezyku polskim lub angielskim na adresy:

e API_PSD2@credit-agricole.pl — w przypadku btedéw oraz problemdéw technicznych
zwigzanych z APl oraz Piaskownicg PSD2 w tym problemdw z dostepnoscia
interfejsow;

e apiportal@credit-agricole.pl - w przypadku pozostatych pytan zwigzanych z
wdrozonym przez Credit Agricole rozwigzaniem w tym pytan dotyczacych
dokumentacji oraz certyfikatéw wydanych przez Bank na potrzeby testéw w
Piaskownicy;

Bank dotozy nalezytej starannosci, aby uzytkownik otrzymat odpowiedz na zapytanie w terminie nie
dtuzszym niz 10 dni roboczych.



5 Logotypy

Credit Agricole Bank Polska S.A. (,,Bank”) w ramach swiadczenia ustug inicjacji ptatnosci oraz dostepu
do informacji o rachunku, celem umozliwienia odniesienia sie do ustug Banku jako wtasciciela znaku
towarowego, udostepnia swoje znaki towarowe w formie znajdujacej sie w Serwisie informacyjnym
API Portal (https://www.credit-agricole.pl/apiportal ).

Bank wyraza zgode na informacyjne uzycie znaku towarowego na potrzeby swiadczenia ustug PISi AlS,
bez koniecznosci uzyskiwania licencji na korzystanie ze znakdéw towarowych Banku, o ile jest to
niezbedne do $wiadczenia ustug przez podmiot trzeci (o statusie dostawcy ustug ptatniczych, o ktérym
mowa w art. 2 pkt 4b-4f ustawy o ustugach ptfatniczych). Bank nie wyraza zgody na uzytkowanie
zmodyfikowanej w jakikolwiek sposdb wersji znaku, w tym w szczegdlnosci zmiany koloru, proporcji,
ksztattu czy potaczenia znaku towarowego Banku z innym znakiem towarowym. Jedyng dopuszczalng
forma korzystania ze znaku jest forma okreslona w dokumentacji interfejsu dostepowego Banku.

Jednoczesnie Bank zastrzega, ze zakazuje korzystania ze swojego znaku towarowego w sposob, ktéry
sugerowatby istnienie powigzan pomiedzy Bankiem a danym TPP czy tez promowanie ustug TPP z
wykorzystaniem znaku towarowego Banku.


https://polishapi.org/wp-content/uploads/2019/09/PolishAPI-rekomendacja-logotypy-v1.0.pdf
https://polishapi.org/wp-content/uploads/2019/09/PolishAPI-rekomendacja-logotypy-v1.0.pdf
https://www.credit-agricole.pl/apiportal

