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Wiele mowi sie o internetowych atakach i przestepstwach. Moze
nawet ktos z Twoich bliskich lub znajomych stracit w taki sposéb
swoje dane lub pienigdze. A moze taka sytuacja spotkata Ciebie?

Wszystko to jest bardzo prawdopodobne,

bo niemal 1/3 Polakow!
twierdzi, ze zostata
——— gszUukana w internecie.

Czy to jest powdd, zeby wpadac w panike? Nie. To zacheta do tego, zeby lepiej zadbac
0 swoje bezpieczenstwo w sieci. Musisz wiedzie¢, gdzie jest zagrozenie, na czym polega
i Jak sie przed nim ustrzec... A jesli juz spotka Cie co$ ztego, dobrze wiedzie¢, jak sobie
Z tym poradzic.

@ W tym raporcie:

® dostaniesz solidng dawke wiedzy o popularnych metodach oszustw internetowych,
na czym polegajg i co zrobic, kiedy cos takiego zdarzy sie Tobie,

® przedstawiamy wnioski z naszych badan o oszustwach internetowych.

Mitej lektury! Zapraszamy ‘'

| miej ten raport zawsze pod reka - zapisz go telefonie lub komputerze.
Tak na wszelki wypadek.

1 Badanie CAWI realizowane na Panelu Internetowym Ariadna, N=1492 osdéb w wieku 16+, styczen 2024
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SMS z fatszywym linkiem

Hej, jestem Kasia! Czesto kupuje przez internet. Pewnego dnia

dostatam dziwnego SMS-a...

Co zrobitam?

Nie zastanawiatam sie dtugo,
kliknetam link i przesztam na
strone, ktora wygladata jak strona
bankowosci internetowej mojego
banku. Podatam swoje dane
logowania (login, hasto) i kod
autoryzacyjny z SMS-a od banku.

Co sie stato?

Nie wiedziatam, ze SMS pochodzit
od oszustéw, a strona byta
podrobiona. Datam oszustom
klucze do swojego finansowego
domu, a oni ukradli moje
pienigdze z konta.

wtorek, 17:51

Twoja paczka jest
opo6zniona. Wymaga doptaty
1,88 zt. Kliknij i doptac:

odbierz9paczke.to/vgh

| Oszusci moga chciec ukrasé Twoje pienigdze - zrobi¢ przelew, aktywowaé
$ w Twoim imieniu aplikacje mobilng, albo doda¢ Twoja karte ptatnicza do
ich cyfrowego portfela. Dlatego zawsze sprawdz, co zatwierdzasz kodem

z SMS-a od banku

Ten rodzaj oszustwa to

Oszusci podszywaja sie pod firmy kurierskie, znane osoby lub instytucje. Wysytajg SMS-y
z linkiem do podrobionej strony, ktéra sami zarzadzaja. Wszystko po to, zeby dosta¢ dane
logowania klientow do bankowosci internetowej, a potem ich okras¢.
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osob badanych
spotkato sie z ta forma
‘\ ,“| oszustwa.

Cechy charakterystyczne:

drobna suma, ktérg musisz doptacic, Zz wiadomosci wynika, ze musisz co$
zrobic¢ szybko i jest to koniecznie,
sytuacja jest bardzo prawdopodobna, np. przesytka nie jest w petni optacona,
bo oszusci moga trafi¢ z SMS-em
od rzekomej firmy kurierskiej, kiedy
rzeczywiscie czekasz na przesytke,

takie SMS-y mogg dotyczyd tez
np. rachunku za prad czy optaty
za mandat.

SMS zawiera link,

Co robi¢, gdy spotka Cie podobna sytuacja?

Zadzwon do firmy kurierskiej, Probe oszustwa zgtos do CERT Polska —

ktoéra rzekomo wystata Ci SMS-a. to zespdt NASK, ktory reaguje na
oszustwa internetowe. Mozesz to zrobic

Nie pamietasz, czy czekasz na przez:

jakas przesytke? Sprawdz historie

zamoéwien ze swoich ulubionych 1. funkcje ,,przekaz SMS” na

numer CERT Polska - 8080, albo

sklepdw i skrzynke mejlowa. :
2. strone https://incydent.cert.pl.

@ Nie podawaj swoich danych
logowania. Sprawdz doktadnie adres

strony internetowej.

Do zgtoszenia wystarczy podac
numer telefonu, z ktérego przyszedt

o » SMS z linkiem.
Jest z pewnoscig inny niz adres strony

logowania banku.
@ Firma kurierska nie moze wymagac¢ dodatkowych optat za przesytke.
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Oszustwa na portalach

sprzedazowych

Jakis czas temu chciatem sprzedac¢ telefon na jednym z serwisow
ogtoszeniowych. Wystawitem sprzet i czekatem na odzew. Pare dni pdzniej
dostatem wiadomos¢ na innej aplikacji, w ktorej pewien pan twierdzit, ze kupit
telefon. Bytem nieco zdziwiony, bo w serwisie ogtoszeniowym nie widziatem
takiej informacji. Pomyslatem jednak, ze moze jest to jakis btad techniczny.

Robert, 60 lat

Co zrobitem?

Kliknatem link i trafitem na strone, ktéra do
ztudzenia przypominata serwis ogtoszeniowy.
Tam z tatwosciag znalaztem instrukcje co mam
zrobi¢ i dziatatem jak po sznurku... Kliknagtem
przycisk ,,Odbierz srodki”, potem ,,Zaloguj sie
do banku” i podatem swoje dane (login i hasto).
Nie pomyslatem wtedy, dlaczego kupujacy

nie przestat po prostu pieniedzy na moje konto.
To przeciez od poczatku byto dziwne.

srodka 11:51

Dzien dobry! Kupitem u Pana
telefon. Pienigdze moze Pan
odebrac pod tym linkiem
olx.pl.oferta.pw/order?id=981

Co sie stato?

Oszusci dostali moje dane do
logowania do bankowosci
internetowej i ukradli mi
pienigdze z konta.

E \/ Najpopularniejsze portale sprzedazowe, z ktérych korzystamy
to Allegro (84%), OLX (45%), Vinted (28%).

Ten rodzaj oszustwa to

W tym przypadku oszust pisze do Ciebie poza portalem sprzedazowym,

na innym komunikatorze. W wiadomosci zapewnia Cie, ze kupit wystawiony przedmiot

i przesyta link. Dzieki tej stronie rzekomo mozesz odebrac¢ swoje pienigdze za produkt.
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To dobra
okazja dla oszustow
internetowych.

Cechy charakterystyczne:

,kupujacy” kontaktuje sie z Tobg dla wiekszej wiarygodnosci czasem
poza portalem sprzedazowym, ,Kupujacy” moze podac fatszywe dane

. . , do wysyiki produktu,
dostajesz link, przez ktory masz

odebrac pieniadze, gdy postanowisz sie wycofac, oszust
moze probowac Cie zastraszy¢

nie widzisz informacji o zakupie (np. ,,Ja juz zaptacitem, poniostem

na portalu sprzedazowym, koszty. Pojde z tym na policje”).

Co robi¢, gdy spotka Cie podobna sytuacja?

@ Zignoruj wiadomo$¢ — nie wdawaj @ Jesdli kto$ twierdzi, ze kupit Twoj
sie w rozmowe z oszustem. towar, upewnij sie na serwisie
ogtoszeniowym. Jesli nie widzisz
Z kupujgcymi rozmawiaj tej transakcji — napisz do obstugi
wytgcznie w serwisie, w ktérym serwisu.
sprzedajesz.

Nie klikaj w linki, ktore Prdobe oszustwa zgtos do CERT
dostajesz w wiadomosciach. Polska przez strone
https://incydent.cert.pl.
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Wiadomosci od oszustow,
ktorzy podszywajq sie pod bank

Mam na imie Magda i opowiem Ci, jak oszusci ukradli moje pieniadze.
Wszystko zaczeto sie od z pozoru niewinnego mejla z mojego banku.
To znaczy, tak na tamten moment myslatam.

Potrzebujemy od Ciebie informacji

Zauwazylismy podejrzane dziatania

na Twoim koncie bankowym, dlatego
chcemy sie upewnic, ze zarejestrowane
na nim dane sg poprawne. Kliknij link i
sprawdz wykonane operacje.

Loguje sie do banku

Co zrobitam? Co sie stato?
Bytam przerazona. Tak duzo styszy sie teraz Strona, na ktorg wesztam
o kradziezy pieniedzy. W pospiechu kliknetam i podatam swoje dane — byta
link i wesztam na strone ,,banku”. Tak wtedy fatszywa. Datam oszustom
myslatam. Nawet nie sprawdzitam adresu tej dostep do mojego konta
strony... Wpisatam login, hasto i potwierdzitam i pieniedzy.

kodem z SMS-a.

o zrobienie jakiej$s operacji ani podanie kodu BLIK. Jesli dostaniesz taka
wiadomosé¢ — zgtos to do banku.

&J‘l‘ Bank nigdy nie wysyta wiadomosci z linkiem do logowania. Nie prosi

Ten rodzaj oszustwa to

Oszusci wysytajg wiadomosci, w ktorych podszywajg sie pod bank, serwisy ptatnosci albo inne
instytucje. Kierujg z nich na fatszywa strone i naktaniajg do logowania. Kiedy podasz tam swoje
dane, wykorzystajg je, zeby wejs¢ na Twoje prawdziwe konto i ukras¢ Twoje pienigdze.
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badanych
doswiadczyto
phishingu.

Cechy charakterystyczne:

dostajesz wiadomos¢ z banku w wiadomosci moga by¢ btedy

lub innej znanej firmy, jezykowe, literowki i adres moze
by¢ dziwny, albo podobny do adresu

ktos oczekuje od Ciebie szybkiego mejlowego banku lub instytucji,

dziatania np. ,Jesli nie potwierdzisz pod ktdra ktos sie podszywa,

operacji do konca dnia, Twoje konto

zostanie zablokowane”, ,,Pilne adres strony do logowania jest inny

wezwanie do uregulowania zaptaty”, niz oryginalny banku.

Co robié, gdy spotka Cie podobna sytuacja?

Uwaznie przeczytaj tresé, przyjrzyj @ Samodzielnie wpisz adres strony

sie grafice. Porownaj z innymi logowania do banku albo wybierz

wiadomosciami, ktore masz od tej firmy. go z listy adresow w swojej
przegladarce.

Sprawdz nazwe i adres nadawcy —

czy sg takie jak w innych @ Zgtos probe oszustwa:

wiadomosciach od tej firmy? - do banku,

- do CERT Polska na stronie
Zwroc¢ uwage na btedy jezykowe, https://incydent.cert.pl
literdwki — mejle od oszustow czesto W ten sposéb mozesz uchronic

majg takie btedy. innych.
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Oferty fatszywych inwestycji

Kilka miesiecy temu trafitam w internecie na reklame bardzo atrakcyjnej
inwestycji. Wygladata obiecujagco — wyjatkowa oferta z duzym zyskiem
i niskim wktadem witasnym. Propozycja byta bardzo kuszaca. Kliknetam
i wypetnitam formularz kontaktowy.

Po kilkunastu minutach zadzwonit
do mnie doradca. Przedstawit oferte,
opowiedziat o gwarantowanym

Zysku, potwierdzit niskg pierwszga
wptate i zachecit do szybkiej decyzji.
Oferta byta limitowana i dostepna
tylko dla pierwszych 15 oséb.
Zostato tylko kilka miejsc. Jesli chce
skorzystac, to musze sie szybko
zdecydowac.

Co zrobitam? Co sie stato?
Nie chciatam przegapic takiej okazji. Ta oferta Oferta byta oszustwem.
naprawde byta atrakcyjna, nie byto takich na Pienigdze trafity prosto
rynku. | nie miatam duzo czasu na rozwazania. na konto oszustow.
Zdecydowatam sie i zrobitam przelew zgodnie Nic nie zarobitam, za to
z instrukcjq, ktorg przekazat mi doradca. stracitam czes¢ oszczednosci.

To byta droga lekcja.

Ten rodzaj oszustwa to

Oszusci proponujg wyjatkowo atrakcyjng oferte szybkiego zysku, przy nieduzym wktadzie
poczatkowym. Wykorzystujg naszg chec szybkiego pomnazania oszczednosci. Oferta wyglada
profesjonalnie, ale nie ma nic wspdlnego z inwestowaniem. To tylko wytudzenie pieniedzy.
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Z oferta fatszywych
inwestycji spotkato
sie

Cechy charakterystyczne:

w reklamie jest gwarancja oszust dzwoni, dba o wysoki poziom
wysokiego zysku, rozmowy, wzbudza zaufanie,

na start wystarczy zainwestowac oferta jest ograniczona w czasie
niska kwote, albo dostepna dla limitowanej

liczby klientéw.
oferta wyglada profesjonalnie,
czesto zawiera np. formularz
kontaktowy,

Co robi¢, gdy spotka Cie podobna sytuacja?

Nie klikaj w reklamy, ktore obiecujq nierealnie wysokie
zyski w kréotkim czasie.

Ignoruj oferty, ktére zapewniaja nierealnie wysoki zysk, bez ryzyka. Zgtos taka reklame:
- do serwisu, na ktérym jest publikowana, np. do Facebooka
- do CERT przez strone https://incydent.cert.pl/
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Telefon od pracownika banku —
prosba o weryfikacje przelewu

Czesé, jestem Bartek i datem sie niezle wrobi¢! Odebratem kiedys telefon
z banku z prosba, zebym zweryfikowat przelew na kwote 1500 zi.

Zbladtem, gdy to ustyszatem, bo nie
robitem takiego przelewu. Konsultant -
jeszcze wtedy myslatem, ze
naprawde nim byt - powiedziat, ze

w takim razie prawdopodobnie
oszusci probowali ukrasc pienigdze

Z mojego konta. Spanikowatem.
Konsultant zaproponowat, ze

powie mi, co mam zrobi¢ i jak moge Bartek, 43 lata
ochronié pieniadze na koncie. b

Co zrobitem? Co sie stato?
Oczywiscie, ze sie zgodzitem. Niestety nie wiedziatem tego wczesniej, ale
Konsultant zapytat o pewng aplikacje, gdy odpalitem te aplikacje, datem oszustom
dzieki ktorej dziat techniczny moze wglad do swojego telefonu. Od tej chwili
sprawdzi¢ moj telefon pod katem widzieli doktadnie to samo co ja. Mogli
wirusow. Twierdzit, ze powinienem zdalnie sterowac¢ moim telefonem
miec te aplikacje, bo tak wskazuje i wykonywac rdézne dziatania. Zrobili sobie
regulamin banku. Nie miatem jej, wiec przelew na wysoka kwote. Tak, chcac
musiatem zainstalowac. ochronic¢ swoje pienigdze, tylko je stracitem.

Jesli w trakcie rozmowy konsultant poprosi Cie o dane do logowania, zainstalowanie
jakiejs dodatkowej aplikacji, podanie kodu autoryzacyjnego lub kodu BLIK — nie réb tego.

Ten rodzaj oszustwa to
Oszusci dzwoniq i podszywaja sie m.in. pod banki, przedstawicieli réznych stuzb, np. policji, czy

pracownikdéw ochrony zdrowia. Moga rowniez podawac sie za cztonkdw rodziny, np. wnuczka.
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badanych
spotkato sie
Z vishingiem.

Cechy charakterystyczne:

oszust dzwoni do Ciebie, ktos wzbudza w Tobie poczucie
zagrozenia, niepokoju
wyswietla Ci sie numer, (np. “prawdopodobnie” doszto do
taki sam jak numer danej instytucji, proby oszustwa, ktos oferuje Ci pomoc),
J oszust zacheca Cie do instalacji

aplikacji lub podania poufnych
danych, takich jak dane do logowania
lub kody autoryzacyjne operacji.

Co robi¢, gdy spotka Cie podobna sytuacja?

@ Roztacz sie i zadzwon do banku — @ Nie podawaj nigdy swoich danych
wyjasnij sytuacje. do logowania ani innych poufnych
danych.

Nie instaluj zadnych dodatkowych @ Zgtos probe oszustwa do banku.
aplikacji (innych niz oficjalne
aplikacje banku).
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Fatszywa strona logowania
do banku

Wchodzisz na strone bankowosci internetowej z wyszukiwarki? Nie réb tego.
Jestem Ewa i powiem Ci, jak w ten sposob stracitam pienigdze. Chciatam
zalogowac sie na strone swojego banku. Nie wiem, dlaczego tym razem
skorzystatam z wyszukiwarki. Mogtam - jak zwykle - wejs¢ z adresu, ktory
mam zapisany w przegladarce, albo po prostu wpisa¢ adres banku. Wtedy
jednak wpisatam nazwe banku w wyszukiwarce i kliknetam pierwszy link.

Ewa, 34 lata

Co zrobitam? Co sie stato?
Nie sprawdzitam adresu strony i nie zwrécitam Strona byta sfatszowana.
uwagi na to, ze link byt oznaczony jako reklama. Gdy podatam swoje dane
Kliknetam, wesztam na strone banku (niestety, do logowania, trafity one
nie zwrdcitam uwagi na detale!). Zalogowatam sie prosto w rece oszustow.
loginem i hastem. Catos¢ zatwierdzitam kodem Tak stracitam pienigdze.

z SMS-a z banku.
o Oszusci czyhaja w mediach spotecznosciowych. Czesto fatszywe strony

@ sq ukryte pod szokujacymi informacjami, zbiérkami, ankietami, za ktore
[ﬂ? oferujg nagrode.

Ten rodzaj oszustwa to

Oszusci wykorzystujg nasza nieuwage, pospiech i przyzwyczajenie. Fatszywe strony
wygladaja niemal identycznie jak oryginalne. Czasem jedyna réznice znajdziesz w adresie

strony. Przyjrzyj sie doktadnie - fatszywa strona ma inny adres niz oficjalny adres strony
logowania banku.
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Cechy charakterystyczne:

strona wyswietla sie w wyszukiwarce wyglada niemal identycznie jak

jako ,,reklama”, oryginalna strona, réznice mozesz
znalez¢ jedynie w adresie strony,
czasem w btedach jezykowych w tresci.

Co robi¢, gdy spotka Cie podobna sytuacja?

@ Nie wyszukuj strony logowania @ Na stronie logowania banku, zanim
do banku w wyszukiwarce wpiszesz login i hasto, upewnij sie,
internetowej. Oszusci czesto Ze adres jest taki, jaki znasz. Bez
wykupuja miejsca reklamowe, literowek.
aby wyswietlac sie jak najwyzej
w wynikach wyszukiwania. @ Oszusci podrabiajq tez strony

sklepow internetowych i innych firm.

Wopisz recznie adres strony @
logowania swojego banku

Jesli trafisz na fatszywa strone - zgtos ja:
- do firmy, pod ktdra podszywajq sie
0oSszusci,

- do CERT Polska na stronie:
https://incydent.cert.pl/.

lub wybierz jg z zapamietanych
w przegladarce stron.
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Wiadomosc¢ od kolegi
z prosba o BLIK

Hej, jestem Kamil i datem sie oszukaé. Myslatem, ze na takie haczyki tapia
sie tylko starsi ludzie. Z pewnoscia nie ja. A jednak...

Dostatem wiadomosc¢ od znajomego.

poniedziatek, 19:34

Siemka! Pilny temat,
jestem na zakupach

i potrzebuje wyptacic

500 zt. Dasz rade LY
pozyczy¢? Najlepiej \
podaj mi BLIK-a.

Oddam za 2 dni. y

Kamil, 23 lata 3 "2 BN -

—
Co zrobitem? Co sie stato?
Znamy sig, lubimy, wiec bez wahania Okazato sie, ze wiadomos¢ wystali
wyklikatem kod BLIK, podatem mu oszusci, ktérzy przejeli konto
| zaakceptowatem wyptate gotowki spotecznosciowe mojego kolegi.
z bankomatu. Proste! Jak nie pomoc To im przekazatem kod BLIK i oni
koledze w potrzebie?! przejeli kase z bankomatu.

Ten rodzaj oszustwa to

Ta metoda oszustwa staje sie dos¢ popularna. Oszusci potrafig kontynuowaé¢ rozmowe,
ktora juz trwa. Oszust zwykle prosi o niewielkg pozyczke i zapewnia, ze odda jak najszybciej.
Wskazuje na pilng potrzebe czy awaryjna sytuacje, np. ,,Chyba cos mi w banku zablokowali”.
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co doktadnie

0 zatwierdzasz i czy
faktycznie pomagasz
Zhajomemu.

Operacji z uzyciem
@ kodu BLIK nie mozesz
cofnad.
e 7 Zawsze upewnij sie,

Cechy charakterystyczne:

® dostajesz wiadomosé na dowolnym ® podkresla pilnos¢ sytuacji — np.
komunikatorze, moze to byc¢ nawet ,Jestem na zakupach i nie chce mi
kontynuacja jakiej$s prawdziwej przejs¢ ptatnosc karta. Pozyczysz?
rozmowy, Oddam Ci pdzniej”,

® oszust podszywa sie pod osobe, ktorq znasz, ® rozmowa toczy sie w naturalny sposob,

co nie wzbudza Twoich podejrzen.
@ prosi o niewielka pozyczke,

Zadzwon do swojego znajomego Profil znajomego zgtos do portalu
i upewnij sie, ze on faktycznie jako przejety przez oszustow.
potrzebuje pozyczki. Doktadne informacje jak to zrobic,

Znajdziesz w danym serwisie -
Nie pOdawaj kodu BLIK przez poszukaj zaktadki ,,Pomoc”
zaden komunikator. lub ,Kontakt”.
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Chron sie w sieci —

Twoja lista

bezpieczenstwa

ex

Sprawdz link, zanim w niego klikniesz
(np. w mejlu najedz kursorem myszKi
na podlinkowany element i sprawdz,
czy adres wyglada poprawnie).

Nie klikaj w linki w SMS-ach.

Upewnij sie, z kim rozmawiasz —
szczegodlnie kiedy ktos prosi o Twoje
poufne dane.

Jesli ktos podaje sie za pracownika
banku albo innej instytucji —
potwierdz to. Roztgcz sie i zadzwon
na infolinie tej firmy.

Chron dostep do swojego
telefonu — ustaw kod PIN, wzor,
odcisk palca lub skan twarzy.

Jesli czegos nie rozumiesz, nie
wiesz, jak dziata albo jakie moga by¢
skutki - to nie réb tego. Porozmawiaj
z kims bliskim i zaufanym.
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Kiedy ktos prosi Cie o pienigdze w
wiadomosci - zawsze upewnij sie,
czy to Twoj znajomy lub znajoma.
Zadzwon!

Sprawdzaj doktadnie adresy stron
i adresy mejlowe.

Nie wierz w oferty, ktére obiecuja
szybkie wzbogacenie sie lub
gwarantuja zysk.

Do swojego banku loguj sie zawsze
Z adresu, ktory masz zapisany

w przegladarce internetowej albo
po prostu wpisz adres samodzielnie
(to najbardziej bezpieczne).

Zanim potwierdzisz cos kodem z SMS-a
albo w aplikacji bankowej, doktadnie
przeczytaj wiadomos¢. Upewnij sie,

co zatwierdzasz!

Czytaj komunikaty
o bezpieczenstwie,
ktore wysyta Twadj bank.
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W dzisiejszym Swiecie technologia przenika wszystkie aspekty
naszego zycia. Rosnie liczba przestepstw internetowych, dlatego
cyberprzestepczosé staje sie corazwiekszym zagrozeniem. Z roku na
rok wzrasta rowniez liczba uzytkownikéw internetu oraz dynamicznie
rozwija sie dziatalnosc¢ online.

Powstaje coraz wiecej nowych e-commerce’dOw oraz ustug
finansowych swiadczonych przez internet. To wszystko daje wieksze
mozliwosci cyberprzestepcom, ktorych dziatania dotykajg zaréwno
osoby prywatne, jak i przedsiebiorstwa.

Jak podaje Zwigzek Bankoéw Polskich zaledwie
w | kwartale 2024 roku odnotowano az 5 069
prob wytudzen danych i zaciagniecia kredytu
na cudzg tozsamosé. taczna kwota, na ktorg
probowano zaciggnac kredyt wyniosta 82,9 min zt'.

@ w

CERT Polska dziata w ramach NASK od 1996 roku.

Jego zadaniem jest monitorowanie zagrozen oraz reagowania
na zgtaszane incydenty. CSIRT NASK petni swojg funkcje

w ramach Krajowego Systemu Cyberbezpieczenstwa.

\ J

! https;//zbp.pl/Aktualnosci/Wydarzenia/Konferencja-prasowa-Raport-InfoDOK-I-kw-2024)
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W 2024 liczba oszustw nadal rosnie.
Oszusci coraz czesciej wykorzystujg sfatszowane
nagrania audio i wideo, co moze prowadzi¢

do dezinformacji i manipulacji.

technik deepfake.

Powazne zagrozenie nadal stanowig
ataki ransomware — nie tylko dla firm,
ale takze dla indywidualnych
uzytkownikow. W wyniku takiego ataku

cyberprzestepcy mogga przechwycic¢ dane
wrazliwe klientow firmy, co bezposrednio

przektada sie na bezpieczenstwo
prywatnych uzytkownikow.

W Credit Agricole przeprowadziliSmy wtasne badanie o
cyberbezpieczenstwie. o ich
doswiadczenia z oszustwami internetowymi i wiedze o
cyberzagrozeniach.

Na kolejnych stronach prezentujemy wyniki i wnioski z tego badania.

2 Badanie CAWI realizowane na Panelu Internetowym Ariadna, N=1492 oséb w wieku 16+, styczen 2024
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Zatatwianie
spraw przez wWW
internet l&—

Co najczesciej zatatwiasz przez internet (online):

Sprawy w banku przez bankowos¢ internetowa [T
Sprawy w banku w aplikacji mobilnej _
Zakupy odziezy [N
Zakupy elektroniki, sprzetu RTV/AGD _
Zakupy biletow, wejsciowek do kina/na koncerty itp. [N
Sprawy w urzedach [N
Praca zawodowa [

Kursy/szkolenia ]
Nauka [

Zakupy positkow [N
Zakupy spozywcze [

0% 20% 40% 60%

badanych zatatwia rozne sprawy przez internet.
9 40 Najczesciej korzysta z banku, robi zakupy (bilety,
(o)

elektronika, odziez) i zatatwia sprawy urzedowe.

83% ......................

Tak (zdecydowanie tak/raczej tak)

Czy zatatwianie

- 6%
spraw przez internet ng
jest bezpieczne:

1M%

Nie wiem/Trudno mi to ocenié

< CREDIT
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Czuje sie bezpiecznie, zatatwiajac te sprawy przez internet
(zdecydowanie/raczej bezpiecznie):

Zakupy biletow, wejsciowek
do kina/na koncerty itp.

Sprawy w urzedach
Praca zawodowa

Zakupy elektroniki,
sprzetu RTV/AGD

Zakupy odziezy
Kursy/szkolenia
Nauka

Sprawy w banku
w aplikacji mobilnej
Zakupy positkow

Sprawy w banku
przez bankowos¢ internetowa

Zakupy spozywcze

0

R

40%

(o]
(@]
R

Uwazam, ze taka forma kontaktu z bankiem jest bezpieczna:
(zdecydowanie/raczej bezpiecznie):

ptatnos¢ kartg za zakupy
w sklepie stacjonarnym

korzystanie z bankowosci internetowej
(przez komputer, laptop)

korzystanie z bankowosci
w aplikacji mobilnej

ptatnosc¢ BLIKIEM

korzystanie z bankowosci przez
infolinie banku

ptatnos¢ telefonem

ptatnosé zegarkiem

ptatnosé kartag w internecie
(podawanie numeru karty i innych jej danych)

0% 40% 80%

Badani oceniajg, ze zatatwianie spraw przez internet jest bezpieczne.
Najwiecej obaw budzi ptatnos¢ karta w internecie i ptatnos¢ zegarkiem.

ChH? CREDIT
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Platformy
zakupowe E N

Czy sprzedajesz rzeczy przez Jakie platformy?
platformy zakupowe? 39, 30« 27«
OLX Vinted Allegro
559% CF 41y 5% 2% T
Tak Nie AliExpress Temu Inne

Odpowiedz , Tak” wedtug wieku badanych

74% 73% 58% 32%

16 - 25 lat 26 - 40 lat 41-55 lat 56 - 75 lat
Czy kupujesz rzeczy przez Jakie platformy?
platformy zakupowe? 84+ 454 28«
Allegro OLX Vinted
Eﬁ? 91% Q}‘ 9% 26% 14% 3%
Tak Nie AliExpress Temu Inne

Odpowiedz , Tak” wedtug wieku badanych

92+ 96% 93% 83%

16 - 25 lat 26 - 40 lat 41- 55 lat 56 - 75 lat

Sprzedawanie rzeczy w internecie jest popularne wsrod osob
mtodszych, ale kupuja juz wszystkie pokolenia. Najpopularniejsze

platformy to OLX, Vinted i Allegro.
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Oszustwo —
W internecie - @

wiasne doswiadczenia

Czy kiedykolwiek bytes/as
oszukany/a w internecie?

‘!Iﬂ:i:/o 1 7% 1 5%

310/ Ta;k :tigancizgz;/am feees 16 - 25 lat 26 - 40 lat
o Lo
17% 20% 15%

Odpowiedz wedtug wieku badanych:

stracitem/am . 41-55 lat 56 - 75 lat
plenladze BT YT Ty
Czy ktos'szojego Otoczenia : ..................................... ..

zostat oszukany w internecie? :  Odpowiedz wedtug wieku badanych:

(rodziny, przyjaciét, znajomych)
: 38% 40

16 - 25 lat 26 - 40 lat
; 39% 27%
: 41- 55 lat 56 - 75 lat

Niemal 1/3 badanych padta ofiarg oszustwa, cyberataku.
36% styszato o tym, ze ktos z ich otoczenia padt ofiarg takich dziatan.

Ofiarg oszustwa byty zarowno osoby starsze, jak i mtodsze.
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Ktorego z oszustw internetowych doswiadczytes/
doswiadczytas (takze proby oszustwa)?

Smishing — rozsytanie SMS-6w imitujgcych
wiadomosci od bankow, kurieréw

Dezinformacja, fake newsy
Zadne

Szkodliwe oprogramowania

Phishing — podszywanie sie pod marki i
instytucje, wytudzanie danych

Fatszywe oferty inwestycji,

np. w kryptowaluty

Vishing — podszywanie sie przez telefon
pod pracownikow bankoéw, policji
Skimming — nielegalne wykony-

wanie kopii kart

0%

N
o
R

40%

Czy wiesz, co zrobié, kiedy padniesz ofiara
oszustwa internetowego?

61%

Wiem mniej wiecej,
co zrobic¢

16%

Nie wiem, co zrobic¢

23%

Wiem bardzo
dobrze, co zrobic¢

Tylko 33% badanych nie doswiadczyto zadnej proby oszustwa czy cyberataku,
co wskazuje na duza stycznos¢ badanych z oszustwem lub jego probg (67%).
Najczesciej badani spotkali sie ze smishingiem. Druga najpopularniejszg forma byty
fake newsy i dezinformacja. Z kolei najrzadziej spotykanym przestepstwem wsrod
badanych byt skimming (4%).

@f CREDIT
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Opinia na temat
zagrozenia
cyberatakami

W dzisiejszych czasach zagrozenie oszustwami
internetowymi, cyberatakami jest:

------------------------------------

Odpowiedz wedtug wieku badanych:

39% 454

. 16 - 25 lat 26 - 40 lat

Bardzo duze :
(...jest to powazny problem) 40% 43%
. 41 - 55 lat 56 - 75 lat

------------------------------------

------------------------------------

Odpowiedz wedtug wieku badanych:

45« Ga .  406%

----------------------------------

Raczej duze

52% 46% (jest to problem)

41- 55 lat 56 - 75 lat

------------------------------------

0/ Raczejmate 0, Bardzo mate
/o (nie jest to powazny problem) /o (nie jest to zaden problem)

Badani oceniajg, ze zagrozenie cyberatakami i oszustwami internetowymi

jest duze lub bardzo duze.
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Wiedza

badanych
na temat oszustw

Jak oceniasz swojq wiedze na temat oszustw internetowych:

------------------------------------

raczej dobrze..w wiekszosci przypadkow

rozpoznam oszustwo internetowe OdeWIGdZ na pytame

«bardzo dobrze, potrafie”

20% 13%

raczej stabo...trudno mi bedzie
rozpoznac¢ oszustwo internetowe

bardzo dobrze...potrafie rozpoznac
oszustwo internetowe

: 16 - 25 lat 26 - 40 lat
nie wiem .
: 0 40
bardzo stabo..watpie, czy rozpoznam . 1 0 /0 /0
oszustwo internetowe . 41- 55 lat 56 - 75 lat

0% 25% 50%

------------------------------------

Jakie znasz oszustwa internetowe?

75%
50%
) ‘
| B | I
Dezinformacja, Phishing Vishing Smishing Szkodliwe Skimming Fatszywe
fake newsy oprogramowanie oferty
(malware, wirusy) inwestycji

. znam tylko z nazwy, . zZnam nazwe i wiem co oznacza, . nie znam w ogodle

Badani catkiem dobrze oceniajg swojg wiedze na temat oszustw
internetowych.
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Bezpieczenstwo
w internecie

W jaki sposob dbasz o bezpieczennstwo w internecie?

Nie klikam w podejrzane linki

Nie odpisuje na podejrzane
SMS-y i mejle
Nie podaje danych karty ptatniczej

i danych osobowych na stronach, ktore
wydajg mi sie podejrzane

Jestem czujny/a podczas rozmow
przez telefon

Mam wtgczonga blokade telefonu - PIN-em,
wzorem, odciskiem palca lub skanem twarzy

Sprawdzam wiarygodnosé niektérych
informacji, ktére przeczytam w internecie

Uzywam dwuetapowego uwierzytelnienia w banku
i w tych serwisach internetowych, gdzie jest dostepna

Ustawiam limity ptatnosci na koncie

0

B

20% 40% 60% 80%

Najczesciej stosowang metodg obrony przed oszustwami internetowymi jest unikanie
klikania w podejrzane linki. Badani nie odpisujg rowniez na podejrzane SMS-y i mejle
(74%) oraz nie podajg danych karty ptatniczej i danych osobowych na tych stronach,
ktére wydajag im sie podejrzane.

. (o)
Zkim . 19% . - 14%
roZzmawiasz rodzenstwo, krewni

na temat
bezpieczenstwa? 34% {1\ A 12%

rodzice dzied
g 0/ ............... . 1 2 %
o maz/zona
Inne partner/partnerka
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Kto wedtug Ciebie najlepiej dba o cyberbezpieczenstwo?
Komu najbardziej ufasz w tym zakresie?

Sobie

Bankom

Nie wiem

Organom panstwowym
(administracja publiczna)

Producentowi sprzetu/oprogramowania

Operatorom telefonu/internetu

Sprzedawcom I

Inna odpowiedz

0% 25% 50%

Skad czerpiesz informacje na temat bezpieczenstwa w
internecie, cyberzagrozen, sposobdw ochrony przed nimi itd.?

Z wiadomosci od mojego banku

Z publikacji w serwisach
spotecznosciowych, np. na Facebooku

Od rodziny/znajomych

Z artykutédw w serwisach internetowych

Nie mam dostepu do takich informacji

Z innych zréodet I

0% 20% 40% 60%

Czy chcesz, zeby Twdj bank 80%
dostarczat Ci informacji Tak (zdecydowanie

. . . tak/raczej tak)
o cyberbezpieczenstwie?

12%

Nie wiem

8%
Nie (zdecydowanie
nie/raczej nie

< CREDIT

— AGRICOLE
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Podsumowanie
i wnioski z badan

Uzytkownicy czesto zatatwiaja sprawy przez internet (94%), takze bankowe —
zwiaszcza pokolenia Y, X i Silver. Dlatego cyberbezpieczenstwo w bankowosci
jest kluczowe dla oséb badanych.

Wiekszosc 0sob, ktore korzysta z internetu uwaza, ze zatatwianie spraw online
jest raczej lub bardzo bezpieczne, podobnie jak zdalny dostep do bankowosci.
Wiekszos¢ niebezposrednich form kontaktu z bankiem réwniez oceniana jest jako
bezpieczna.

Najwiecej watpliwosci budzi ptacenie telefonem lub zegarkiem, a najwieksze
obawy dotycza podawania danych karty w internecie.

Blisko 1/3 badanych zostata oszukana w internecie, a 36% zna kogos, kto
doswiadczyt takiego cyberataku. Jest to duzo, biorac pod uwage deklaracje
badanych o bezpieczenstwie zatatwiania spraw online (83%), co moze wskazywac
na wiekszg potrzebe edukacji w temacie oszustw internetowych.

Ponad 80% internautéw uwaza, ze zagrozenie cyberatakami jest duze
lub bardzo duze.

Badani wierzg, ze potrafig sami obronic sie przed cyberatakami. Ponad potowa
ocenia swojg wiedze na temat oszustw internetowych jako dobra, a mtodsze
pokolenia sg bardziej pewne swoich umiejetnosci. Znajg typy oszustw i twierdza,
ze potrafig je rozpoznac.

Badani traktuja oszustwa internetowe jako czesé rzeczywistosci, z ktora

muszg sie zmierzy¢ i przed ktdrg muszg sie nauczyc¢ bronic, zamiast jej unikac.
Najwieksze zaufanie w kwestii bezpieczeristwa w sieci mamy do siebie samych,
na drugim miejscu plasuja sie banki.

Banki sg uwazane za bezpieczne w kontekscie cyberzagrozen - 78% badanych
uwaza, ze ich bank dobrze dba o ich bezpieczeristwo i chroni przed oszustwami.

Jedynie 35% os6b rozmawia o zagrozeniach i oszustwach internetowych
Z rodzing lub przyjaciotmi, mimo ze wiele oséb ocenia te zagrozenia jako duze.

Ufanie sobie w kwestii cyberbezpieczenstwa to pozytywny znak, ale uzytkownicy
mimo wszystko licza na wsparcie od bankéw. Oczekujg pomocy, ktéra obejmuje
dostarczanie informacji, porad i wsparcia w sytuacjach awaryjnych.
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Zakonczenie

Mimo ze wiekszos¢ uzytkownikdw ma pozytywne zdanie o bezpieczenstwie w sieci, niemal
jedna trzecia z nich doswiadczyta oszustwa lub cyberataku. Wskazuje to na realne zagrozenia.
Jednoczesnie cyberprzestepcy stale udoskonalaja swoje techniki i daza do tego, aby
oszustwa jak najbardziej przypominaty realne sytuacje.

Wykorzystuja coraz to nowsze technologie (m.in. Al, deepfake), co moze nasila¢ zagrozenia
i utrudnia¢ ich rozpoznawanie. Z drugiej strony rozwoj technologii moze by¢ rowniez
sprzymierzencem w walce z cyberprzestepcami.

Kluczowa w tym wszystkim jest edukacja siebie i innych na temat zagrozen oraz
sposobow ochrony. Niezwykle pomocnym zrédtem mogq by¢ rozmowy - z rodzing
i przyjaciétmi - aby wzajemnie edukowac sie o réznych doswiadczeniach i zdobytych
informacjach.

Nie bez znaczenia jest takze $cista wspotpraca miedzy bankami, organami $cigania
i dostawcami z zakresu bezpieczenstwa.

Dbaj o swoje bezpieczenstwo online - zachowaj swiadomos¢ i czujnos¢. Mamy nadzieje,
Zze dzieki podanym wskazowkom unikniesz putapek zastawionych przez oszustow
internetowych!

Zrodia

https;//zbp.pl/Aktualnosci/Wydarzenia/Konferencja-prasowa-Raport-InfoDOK-I-kw-2024)
https;//www.nask.pl/pl/aktualnosci/5379,CERT-Polska-krzyzuje-szyki-rosyjskim-szpiegom-a-przestepcom-psuje-biznes-Roczny-html
https://www.nask pl/pl/aktualnosci/5368,CERT-Polska-Liczba-oszustw-finansowych-w-internecie-alarmujaco-rosnie-Na-co-uwaz html)
Bezpieczenstwo cyfrowe Polakdw, Raport SMSAPI 2024

Badanie CAWI realizowane na Panelu Internetowym Ariadna, N=1492 oséb w wieku 16+, styczen 2024
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