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1. Kontekst

Interfejs awaryjny (fallback) jest udostepniany przez Credit Agricole Bank Polska S.A. zgodnie
z wymaganiami opisanymi w Artykule 33 Rozporzadzenia Delegowanego Komisji (UE) 2018/389
dotyczacego silnego uwierzytelniania klienta i wspdlnych i bezpiecznych otwartych standardéw
komunikacji (dalej: RTS). Rozwigzanie umozliwia uprawnionym podmiotom (Third Party Providers —
dalej: TPP), korzystanie z serwiséw internetowych udostepnianych klientom Banku (CA24 i CA24
Biznes) w celu realizacji ustug wprowadzonych zgodnie z Dyrektywg Parlamentu Europejskiego | Rady
(UE) 2015/2366 w sprawie ustug pfatniczych w ramach rynku wewnetrznego (...) (dalej: PSD2):
dostepu do informacji o rachunku, inicjowania ptatnosci, ustug ptatniczych dostawcéw wydajacych
instrumenty ptatnicze oparte na karcie .

2. Udostepnienie interfejsu awaryjnego

Zgodnie z Artykutem 33 RTS, interfejs awaryjny udostepniany jest jedynie w przypadku
wystgpienia problemdw z dostepnoscig lub nieodpowiednig wydajnoscia interfejsu specjalnego (API
XS2A). W momencie przywrdcenia dostepnosci APl XS2A dostep do interfejsu awaryjnego jest
wyltaczany.

O kazdym uruchomieniu i wytgczeniu dostepu do interfejsu awaryjnego Bank powiadamia przez
zamieszczenie komunikatu w Serwisie API Portal (https://apiportal.credit-agricole.pl).

3. Opis interfejsu awaryjnego

3.1. Adresy dostepowe serwisu
Interfejs (interfejsy) zapasowe udostepniane sg pod dedykowanymi adresami:

e Dla klientéw indywidualnych oraz matych i srednich przedsiebiorstw:

https://ca24-fallback.credit-agricole.pl/

e Dla obstugi klientéw korporacyjnych:

https://ca24biznes-fallback.credit-agricole.pl/

Oba adresy, pod ktorymi dostepny jest interfejs awaryjny, zabezpieczone sg certyfikatami QWAC
zgodnymi z normg ETSI TS 119 495 pozwalajgcymi na jednoznaczng identyfikacje Banku. Certyfikaty
te posiadajg ponizsze cechy (,,Subject”):

CN=ca24-fallback.credit-agricole.pl CN=ca24biznes-fallback.credit-agricole.pl

O=Credit Agricole Bank Polska S.A.
2.5.4.97=PSDPL-PFSA-6570082274
OU=DDUiT

L=Wroctaw

ST=dolnoslaskie

C=PL

O=Credit Agricole Bank Polska S.A.
2.5.4.97=PSDPL-PFSA-6570082274
OU=DDUiT

L=Wrocitaw

ST=dolnoslaskie

C=PL




3.2.Zasady dostepu
Kazdy podmiot chcacy rozpoczgé korzystanie z interfejsu awaryjnego musi posiadac
uprawnienia w zakresie Swiadczenia ktdrejkolwiek z ustug: PIS, AlIS, CAF oraz identyfikowad sie
waznym, kwalifikowanym certyfikatem uwierzytelniania witryn internetowych (QWAC), wydanym
zgodnie z Artykutem 34 RTS oraz norma ETSI TS 119 495.

Zgodnie z artykutem 41 ust. 5 ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, PSD2, Bank
zastrzega sobie mozliwo$s¢ odmowienia dostawcy swiadczagcemu ustuge dostepu do informacji o
rachunku lub dostawcy Swiadczgcemu ustuge inicjowania ptatnosci dostepu do danego rachunku
ptatniczego z obiektywnie uzasadnionych i nalezycie udokumentowanych wzgledédw zwigzanych z
nieuprawnionym lub nielegalnym dostepem do rachunku ptatniczego przez tego dostawce
Swiadczacego ustuge dostepu do informacji o rachunku lub tego dostawce $wiadczgcego ustuge
inicjowania ptatnosci, tgcznie z nieuprawnionym lub nielegalnym zainicjowaniem transakcji ptatnicze;j.

3.3. Uruchomienie interfejsu awaryjnego
W celu uruchomienia interfejsu awaryjnego nalezy zestawi¢ bezpieczne potgczenie z
wykorzystaniem, identyfikujgcego podmiot TPP, certyfikatu QWAC, z odpowiednimi dla danej grupy
klientéw, adresami (https://ca24-fallback.credit-agricole.pl/ lub https://ca24biznes-fallback.credit-
agricole.pl/).

Przy nawigzaniu potaczenia z domeng fallback nastepuje weryfikacja certyfikatu QWAC strony
taczacej sie do serwisu — jego waznosci, zgodnosci z normg ETSI dotyczgcy certyfikatow uzywanych
do identyfikacji podmiotéw rynku PSD2 oraz weryfikacja uprawnien.

Po pozytywnej weryfikacji TPP, nastepuje przekierowanie na strone pozwalajgcg na uwierzytelnienie
klienta (Payment Services User — dalej: PSU).

3.4. Uwierzytelnienie klienta (PSU)
Zgodnie z Artykutem 33 ust. 4 RTS, Bank pozwala TPP na ,korzystanie z interfejsow
udostepnionych uzytkownikom ustug ptatniczych na potrzeby uwierzytelnienia i komunikacji” wraz ze
wszystkimi regutami i sposobami uwierzytelniania dostepnymi dla tych uzytkownikéw.

3.5. Ograniczenia interfejsu awaryjnego
Interfejs awaryjny od strony funkcjonalnej odpowiada interfejsom udostepnianym uzytkownikom
Banku co najmniej w zakresie:

v" Dostepu do informacji (w tym historii transakcji) o rachunkach zakwalifikowanych przez bank
jako ptatnicze
v" Mozliwosci zlecania ptatnosci z ww. rachunkdéw.

Ze wzgledu na brak mozliwosci technicznych weryfikacji zgody, operacje dostepu do rachunku lub
zlecania ptatnosci wykonywane sg bezposrednio, TPP ma obowigzek dziata¢ w granicach zgody
udzielonej mu przez uzytkownika.

Wszystkie operacje wykonywane w interfejsie awaryjnym sg przez bank rejestrowane, a zlecane
transakcje ptatnicze oznaczane witasciwym identyfikatorem TPP (pozyskanym z certyfikatu podmiotu
taczacego sie z interfejsem awaryjnym — atrybut ,,organizationldentifier”).



3.6. Komunikaty bteddéw interfejsu awaryjnego

Interfejs awaryjny oprécz standardowych komunikatéw przekazywanych uzytkownikom (PSU), moze
zwradci¢ ponizsze, wynikajgce z jego specyfiki, btedy:

v/ 401 Unauthorized — Bank nie moze zweryfikowaé poprawnosci certyfikatu. Btagd moze
wynika¢ z braku certyfikatu, wykorzystania niekwalifikowanego certyfikatu, niezgodnosci
certyfikatu z norma ETSI, jego uniewaznienia lub wygasniecia.

v' 403 Forbidden — Bank nie moze zweryfikowaé uprawnier TPP. Btagd moze wystgpi¢ w
przypadku blokady TPP dokonanej przez Bank ze wzgledu z nieuprawnionym lub nielegalnym
dostepem do rachunku ptatniczego, jak rdwniez w przypadku braku uprawnien do dziatania
w charakterze TPP.

v/ 410 Gone - Interfejs awaryjny jest wytgczony. Btad zwracany w okresach, w ktérych interfejs
awaryjny jest niedostepny. Oznacza to, ze funkcjonalnos¢ interfejsu specjalnego XS2A zostata
przywraocona.

4. Obowigzki TPP wynikajgce ze stosowania interfejsu awaryjnego

Udostepniajac interfejs awaryjny, Bank wskazuje na obowigzki natozone na TPP, wynikajgce z
jego stosowania, w tym zwtaszcza:

v' Wprowadzenie niezbednych érodkéw w celu zapewnienia, aby TPP nie miat dostepu do
danych, nie przechowywat danych ani nie przetwarzat ich w innych celach anizeli Swiadczenie
ustug wyraznie zleconych przez uzytkownika ustug ptatniczych,

v Dalsze przestrzeganie obowigzkdw wynikajacych odpowiednio z art. 66 ust. 3 i art. 67 ust. 2
PDS2, w tym w szczegdlnosci uzyskiwanie dostepu wytgcznie do informacji dotyczacych
wyznaczonych rachunkéw ptatniczych i zwigzanych z nimi transakcji ptatniczych, a takze
niezgdania szczegdlnie chronionych danych dotyczgcych ptatnosci,

v' Obowigzek rejestrowania danych, do ktérych TPP uzyskat dostep za posrednictwem
interfejsu Banku na potrzeby swoich uzytkownikdéw ustug ptatniczych, i na wniosek bez
zbednej zwtoki przedstawiania plikdw rejestréw wtasciwemu organowi krajowemu.

v'  Obowigzek odpowiedniego informowania Banku o korzystaniu z interfejsu awaryjnego.

Ze wzgledu na brak mozliwosci, w ramach standardowych adreséw udostepnianych przez Bank
uzytkownikom ustug ptatniczych (PSU), identyfikacji dostawcdéw ustug ptatniczych, o ktérych mowa w
art. 30 ust. 1 RTS niedozwolone jest korzystanie przez TPP bezposrednio z adreséw
https://ca24.credit-agricole.pl/ oraz https://ca24biznes.credit-agricole.pl/.

Préby pozyskania informacji przez interfejsy uzytkownika dostepne przez wskazane wyzej adresy
bedg mogty by¢ przez Bank blokowane oraz zgtaszane do odpowiednich organéw nadzoru.



