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Wymagania wstepne
Przed rozpoczeciem pracy ze Srodowiskiem produkcyjnym nalezy:

Uzyskac certyfikaty kwalifikowane niezbedne do komunikacji z endpointami APl XS2A.
Zapozna¢ sie z dokumentacjg techniczng ustug zamieszczong w Serwisie informacyjnym API
Portal https://www.credit-agricole.pl/apiportal.

Podczas pracy ze srodowiskiem produkcyjnym nalezy pamietaé, ze:

Pofaczenie z endpointami realizowane jest z uzyciem TLS z dwustronnym uwierzytelnianiem
certyfikatami QWAC.

Poszczegdlne zadania i odpowiedzi muszg by¢ podpisane za pomocy certyfikatow QSEAL.
Zgodnie ze standardem PolishAPI (https://polishapi.org/#docs) wywotujac ustuge nalezy w
zadaniu umiesci¢ nagtéwek X-JWS-SIGNATURE zawierajgcy podpis JWS tresci zadania.
Szczegdty generowania podpisu JWS opisano w dalszej czesci dokumentu.

Zawartosc pola w kazdym zgdaniu musi by¢ unikalna.

Zawarto$¢ pola w zgdaniach musi by¢ zgodna z wartoscig pola Podmiot - 2.5.4.97
(organizationldentifier) w wykorzystywanych certyfikatach.

Zawartos¢ pola w zadaniach musi by¢ zgodna z wartoscig pola
Rozwigzanie nie obstuguje dedykowanej ustugi onboardingu. Pierwsze, poprawne wywotanie
ustugi /authorize z wykorzystaniem waznych certyfikatow jest réwnoznaczne z rejestracjg
aplikacji TPP.
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Generowanie podpisu JWS

W celu zapewnienia integralnosci i niezmiennosci przesytanych komunikatéw kazdy z nich musi
posiada¢ nagtowek ktérego wartos$¢ zawiera podpis JWS zadania. Podpis JWS
powinien zosta¢ wygenerowany zgodnie ze standardem RFC 7515. Ponadto podpis JWS powinien
zostaé przygotowany bez zatgczonego payloadu (detached) oraz wyliczony na podstawie
niezakodowanego payloadu (Unencoded Payload Option - RFC 7797).

Nagtéwek podpisu JWS powinien zawierac nastepujgce parametry

. — algorytm uzyty podczas podpisywania — pole powinno zawiera¢ wartosé

° — certyfikat lub sciezka certyfikacji odpowiadajgca kluczowi uzytemu do wygenerowania
podpisu

° —adres URL do certyfikatu odpowiadajgcego kluczowi uzytemu do wygenerowania podpisu

o WOYEIPLIN - zakodowany w base64url odcisk palca certyfikatu odpowiadajgcego kluczowi
uzytemu do wygenerowania podpisu

o — wskazanie, czy podpis wygenerowano na pozdstawie zakodowanego payloadu — pole
powinno zawierac¢ wartos¢

o —identyfikator klucza uzytego do wygenerowania podpisu

Parametry wskazujace na uzyty certyfikat / nalezy stosowac¢ zamiennie.

Przyktad wywotania ustugi AIS

Ponizej prezentujemy przebieg przyktadowego wywotania ustugi AIS getAccount na
Srodowisku produkcyjnym dostepnym pod adresem https://xs2a.credit-
agricole.pl/CaPolishAPI/prod/individual. Realizacja odbywa sie w trzech krokach, ktére zostaty
szczegdtowo opisane ponizej.

Autoryzacja
Pierwszym krokiem jest pobranie kodu autoryzacji. W tym celu nalezy wywotaé ustuge

z ponizszym payloadem:

"requestHeader": {
"requestId": "8a740673-c751-4558-86e7-9fab31d91c4e",
"tppId": " YYYYY-ZZZZ-TPPIdentificator",
"userAgent": "SOAP-UI accounts.@-ais-getAccount”,
"isCompanyContext": false,
"ipAddress": "127.0.0.1",
"sendDate": "2019-09-06T09:36:47.536Z"
}J
"response_type": "code",
“"client_id": " YYYYY-ZZZZ-TPPIdentificator ",
"redirect_uri": "http://example.com/",
"state": "252a5f94-dc2a-4260-9070-af91e3eb3cde”,
"scope": "ais",
"scope details": {
"scopeGroupType": "ais",
"consentId": "ffd4954c-e2c5-488d-b7e9-eeffadOc64ac”,
"scopeTimeLimit": "2019-10-06T11:28:50.000+02:00",
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"throttlingPolicy": "psd2Regulatory",
"privilegelist": [

{

"accountNumber": "PL78194000086704648427357299",
"ais:getAccount": {

"scopeUsagelLimit": "single"

Powyzszy payload nalezy podpisa¢ za pomocg certyfikatu QSEAL i umiesci¢ w nagtéwku X-JWS-
SIGNATURE zadania do ustugi REST. Do poprawnego przetworzenia zgdania niezbedne jest
umieszczenie w nim nastepujgcych nagtéwkow:

Accept-Language: pl

X-REQUEST-ID: {wartosc¢ zgodna z polem "requestId" w payloadzie}
Accept: application/json

Accept-Charset: utf-8

Accept-Encoding: deflate

X-JWS-SIGNATURE: {podpis JWS zadania}

W opisywanym przyktadzie wywotanie ustugi REST wyglada nastepujaco:

POST https://xs2a.credit-
agricole.pl/CaPolishAPI/prod/individual/v3_0.1/auth/v3_0.1/authorize
HTTP/1.1

Accept-Encoding: gzip,deflate

Accept-Language: pl

X-REQUEST-ID: 8a740673-c751-4558-86e7-9fab31d91c4de
Accept: application/json

Accept-Charset: utf-8

Accept-Encoding: deflate

X-JWS-SIGNATURE: eyJ4NWMiOlsiTU1JRn16QONCTE9NQXdIQkFnSUpBSUUleGo5RCOCdzdN(. . .
Content-Type: application/json;charset=UTF-8
Content-Length: 874

Host: xs2a.credit-agricole.pl

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Oczekiwang odpowiedzig jest adres URL do serwisu bankowego, ktéry pozwala na autoryzowanie przez
klienta zgody na realizacje ustugi.

Przyktadowa odpowiedz zawierajgca adres przekierowania:
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"responseHeader": {
"requestId": "8a740673-c751-4558-86e7-9fab31d91c4e",
"sendDate": "2019-09-06T09:36:48.834+02:00",

"isCallback": false
¥
"aspspRedirectUri": "https://ca24.credit-
agricole.pl/login?key=bQpG2SInmCE]jQjYs&hash=%2B8s4CtTcrEiicV5N5a0xCHkpQ3k%3D"

}

Po przejsciu pod adres przekazany w polu BEN s silehg-Iqu8[eh MY docieramy do serwisu bankowego.
Po autoryzowaniu zgody w serwisie bankowym, nastgpi przekierowanie pod adres wskazany w

zadaniu w polu . W powyzszym przyktadzie bedzie to .
Adres zostanie rozszerzony o parametry: zawierajgcy kod autoryzacji wymagany w kolejnym
kroku, oraz o wartosci przekazanej w zadaniu authorize. W opisywanym przykfadzie
kompletny adres przekierowania wyglada nastepujgco:

http://example.com?code=zIAjnsTwTPkTAekm&state=252a5f94-dc2a-4260-9070-

af9le3eb3cde

Uzyskanie tokena

Kolejnym krokiem jest wygenerowanie tokena dostepowego. W tym celu nalezy wywotaé
ustuge z payloadem zawierajgcym w polu wartos$¢ otrzymanego kodu autoryzacji. W
opisywanym przyktadzie payload wyglgda nastepujgco:

"requestHeader": {
"requestId": "7aa46703-1cac-457e-b616-a50f9f514713",
"tppId": "YYYYY-ZZZZ-TPPIdentificator",
"userAgent": "SOAP-UI accounts.@-ais-getAccount”,
"ipAddress": "127.0.0.1",
"isCompanyContext": true,
"sendDate": "2019-09-06T09:37:42.6327"

}J

"grant_type": "authorization_code",

"code": "zJAjnsTwTPkTAekm",

"client _id": "YYYYY-ZZZZ-TPPIdentificator",

"redirect _uri": "http://example.com/"

Do poprawnego przetworzenia zgdania niezbedne jest umieszczenie w nim nastepujgcych nagtéwkow:

Accept-Language: pl
X-REQUEST-ID: {wartos¢ zgodna z polem "requestId" w payloadzie}

Accept-Charset: utf-8
Accept-Encoding: deflate
X-JWS-SIGNATURE: {podpis IWS zadania}
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Oczekiwang odpowiedzig jest token dostepu do realizacji ustugi. W opisywanym przyktadzie
odpowiedz wyglada nastepujaco:

"responseHeader": {
"requestId": "7aa46703-1cac-457e-b616-a50f9f514713",
"sendDate": "2019-09-06T09:37:46.313+02:00",
"isCallback": false

s
"access_token": "03/D6+rfvDOTnUjMQx2EU6AQXGk="",

"token_type": "bearer",
"expires_in": "120",
"refresh_token": "4olL6qdF86tHj48k2",
"scope": "psd2-ais",
"scope_details": {

"privilegelist": [
{
"accountNumber": "PL78194000086704648427357299",
"ais:getAccount": {
"scopeUsagelLimit": "single"

1,

"consentId": "ffd4954c-e2c5-488d-b7e9-eeffad@cb4ac”,
"scopeTimeLimit": "2019-10-06T11:28:50.000+02:00",
"throttlingPolicy": "psd2Regulatory"

Odpowied? zawiera token w polu [ SIS T IR, Jezeli token straci wazno$¢ nalezy wygenerowaé
nastepny uzywajac tokena przekazanego w polu HESERFIIREIGIHM o ile zostat wydany.

Realizacja ustugi
Ostatnim krokiem jest realizacja ustugi biznesowej. W omawianym przyktadzie jest to pobranie
informacji o koncie. W tym celu nalezy wywota¢ ustuge z payloadem zawierajacym w

polu warto$¢ otrzymana w poprzednim kroku w polu [ElaIIIReCUN Dla omawianego
przyktadu payload wyglada nastepujgco:

"requestHeader": {
"requestId": "fa884132-d089-11e9-bb65-2a2ae2dbcced”,
"userAgent": "SOAP-UI accounts.@-ais-getAccount”,
"ipAddress": "127.0.0.1",

"sendDate": "2019-09-06T09:37:50.583+02:00",
"tppId": "YYYYY-ZZZZ-TPPIdentificator",
"token": "03/D6+rfvDOTnUjMQX2EU6AQXGk="",
"isDirectPsu": true
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"accountNumber": "PL78194000086704648427357299"

Do poprawnego przetworzenia zgdania niezbedne jest umieszczenie w nim nastepujacych nagtowkow:

Accept-Language: pl

Authorization: { wartos¢ zgodna z polem "token" w payloadzie }
X-REQUEST-ID: {wartos¢ zgodna z polem "requestId" w payloadzie}
Accept-Charset: utf-8

Accept-Encoding: deflate

X-JWS-SIGNATURE: {podpis IWS zagdania}

Oczekiwang odpowiedzig jest szczegdtowa informacja o koncie. W opisywanym przyktadzie odpowied?
wyglada nastepujaco:

"responseHeader": {
"requestId": "fa884132-d089-11e9-bb65-2a2ae2dbcced”,
"sendDate": "2019-09-06T09:37:56.148+02:00",
"isCallback": false
})
"account": {
"accountNumber": "PL78194000086704648427357299",
"nameAddress": {
"value": [
"ul. Niska 1, 50-000 Wroctaw"

}J
"accountType": {
"code": "5555",
"description": "description"
}J
"accountTypeName": "Account Type Name"
"accountHolderType": "individual",
"accountNameClient": "Client Name",
"currency": "PLN",
"availableBalance": "99999",
"bookingBalance": "99999",
"bank": {
"bicOrSwift": "AGRIPLPR",
"name": "Credit Agricole Bank Polska SA",
"address": [
"Credit Agricole Bank Polska SA",
"Legnicka 48 bud.C-D",
"54-202 Wroctaw"

}s

"auxData": {
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"additionalPropl": R

"additionalProp2": R

"additionalProp3":

Uzyskanie powyzszej odpowiedzi oznacza poprawne wykonanie wywotywanej w tym przyktadzie ustugi
AIS getAccount. Wywotanie pozostatych ustug AIS, PIS oraz CAF przebiega analogicznie do
przedstawionego powyzej przyktadu. Specyfikacja wywotan poszczegdlnych ustug dostepna jest w
dokumentacji technicznej zamieszczonej w Serwisie API Portal https://apiportal.credit-agricole.pl.

Zmiany i uszczegotowienia wzgledem standardu PolishAPI

W niektérych aspektach standard PolishAPI jest mato precyzyjny i bywa réznie interpretowany.
Ponizej przedstawiamy doprecyzowania wybranych obszaréw w kontekscie tego jak zostaty one
zrealizowane po stronie banku. Zakres zgody

W wywotaniu ustugi nie sg obstugiwane zgody na pobranie statusu ptatnosci,
czyli:

e pis:getPayment
e pis:getBundle
e pis:getRecurringPayment

Ponadto przyjeto nastepujgce reguty w zakresie mozliwych kombinacji uprawnien:

e uprawnienia z grupy pis mogg by¢ przekazywane w ustudze tylko pojedynczo (nie mogg by¢
taczone z innymi uprawnieniami)

e uprawnienia z grupy ais mogg byc¢ faczone ze sobg w dowolnych kombinacjach

e uprawnienia ais-accounts muszg by¢ przekazywane pojedynczo (nie mogg by¢ tgczone z innym
uprawnieniami)

Pozyskanie uprawnien na pobranie statusu pfatnosci

Zgodnie ze standardem Polish APl pozyskanie uprawnied na pobranie statusu ptatnosci,
statusu paczki przelewow lub ptatnosci cyklicznej mozliwe jest przez wymiane tokena (refreshToken)
wydanego dla zgody na ptatnos¢, paczke przelewdw lub ptatnosci cyklicznej. Wymiana takiego tokena
nastepuje przy uzyciu ustugi token w trybie refreshToken po zleceniu przelewu, paczki przelewdw,
ptatnosci cyklicznej (po zuzyciu uprawnienia z oryginalnej zgody), ale przed uptynieciem okresu
waznosci oryginalnej zgody. . Mozliwe sg nastepujgce przejscia:

Uprawnienie pierwotne Uprawnienie pozyskiwane
pis:domestic pis:getPayment
pis:EEA pis:getPayment
pis:nonEEA pis:getPayment
pis:tax pis:getPayment
pis:bundle pis:getBundle
pis:recurring pis:getRecurringPayment
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Ponizej prezentujemy przyktadowe wywotanie ustugi pozyskujgce uprawnienia do wykonania
ustugi JESEVIIEINE na podstawie wczesniej uzyskanej zgody na wykonanie ustugi

"requestHeader": {
"requestId": "2bc25652-e8d6-11e9-81b4-2a2ae2dbcced”,
"tppId": "YYYYY-ZZZZ-TPPIdentificator",
"userAgent": "SOAP-UI refreshToken",
"isCompanyContext": false,
"ipAddress": "127.0.0.1",
"sendDate": "2019-10-04T19:38:22.139Z"
})
"grant_type": "refresh_token",
"refresh_token": "wkqgLFectV5WsXPmd",
"scope_details": {
"scopeGroupType": "pis",

"throttlingPolicy": "psd2Regulatory",

"consentId": "72839b4e-e8ec-11e9-81b4-2a2ae2dbcced”,
"scopeTimeLimit": "2019-10-16T11:28:50.000+02:00",
"privilegelList": [

{

"pis:getPayment": {
"scopeUsagelLimit": "multiple",
"paymentId": "3243564",
"tppTransactionId": "85638563"

W powyzszym wywotaniu nalezy pamietad, ze:

e wartos¢ pola musi by¢ réwna wartosci zwrdéconej w polu
po wywotaniu ustugi pozyskujagcym token do realizacji ustugi
pierwotnej — w tym przypadku

e wartosc¢ pola musi by¢ rdwna wartosci przekazanej podczas wywotania ustugi
dla zgody pierwotnej —w tym przypadku

e warto$¢ pola , lub VST CENIEIIl musi by¢ rowna

wartosci zwrdéconej po wywotaniu ustugi pierwotnej—w tym przypadku

CIRAVET (o IoleTo]EM " t ppTransactionId "M " tppBundleId " Vs M " tppRecurringPaymentId"g

musi by¢ rowna wartosci przekazanej podczas wywotania ustugi z pierwotnej zgody — w tym

przypadku . Pole jest opcjonalne.

o w polu PSP IIIRNREE" mozna wskaza¢ nowa date waznosci zgody i data ta nie jest
walidowana wzgledem daty waznosci z pierwotnej zgody (mozna okresli¢ szerszy zakres

czasowy dla nowego uprawnienia)
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w polu EYeJIVEET-LIRI R Mmozna wskazac inng wartosc niz w pierwotnej zgodzie (mozna
pozyska¢ wielokrotne uprawienie na pobranie statusu przelewu, paczki przelewéw lub
ptatnosci cyklicznej)

Uszczegodtowienie zakresu zgody

Ustuga w trybie [AMENEEALIEY pozwala na wymiane tokena ze zgoda ais-

accounts:getAccounts na token z nowym, uszczegdétowionym zakresem zgody AIS dla wybranych
rachunkéw. W trybie tym mozliwe jest pozyskanie nastepujgcych uprawnien:

ais:getAccount

ais:getHolds
ais:getTransactionsDone
ais:getTransactionsPending
ais:getTransactionsRejected
ais:getTransactionsCancelled
ais:getTransactionsScheduled
ais:getTransactionDetail

Przyktadowe wywotanie pozyskujgce uprawnienie getAccount na podstawie zgody getAccounts
wyglada nastepujgco:

"requestHeader": {
"requestId": "8b62b3d0-54cd-404d-8daa-918013599cc9”,
"tppId": "YYYYY-ZZZZ-TPPIdentificator",
"userAgent": "SOAP-UI exchangeToken",
"ipAddress": "127.0.0.1",
"isCompanyContext": false,
"sendDate": "2019-10-16T19:38:22.139Z"

}J

"grant_type": "exchange token",

"exchange token": "ImOUbP6 AOSuVjFMz3GD177SQjs=",

"scope": "ais",

"scope_details": {

"scopeGroupType": "ais",

“"throttlingPolicy": "psd2Regulatory",

"consentId": "e798d37c-c92c-41bf-806e-e0a61fb4811a",
"scopeTimeLimit": "2019-11-16T11:28:50.000+02:00",
"privilegelList": [

{

"accountNumber": "PL68146000095180629309555036",
"ais:getAccount”: {
"scopeUsageLimit": "multiple"

11
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W powyzszym wywotaniu nalezy pamietaé, ze:

e wartos¢ pola musi by¢ réwna wartosci zwrdconej w polu
po wywotaniu ustugi pozyskujgcym token do realizacji ustugi
pierwotnej

e numery rachunkéw wskazane w wywotfaniu, muszg zawiera¢ sie na liScie otrzymanej z
wywotania ustugi

e data waznosci zgody przekazana w polu nie moze przekracza¢ daty
waznosci zgody pierwotnej

e wartosc pola powinna zawiera¢ nowy identyfikator zgody

e wpolu " mozna wskazac inng warto$¢ niz w pierwotnej zgodzie

W celu modyfikacji zakresu tak uzyskanej zgody, np. usuniecia jednego z pozyskanych uprawnien lub
usuniecia ze zgody jednego z rachunkéw nalezy ponownie wywotaé ustuge w trybie
zgodnie z powyzszymi wytycznymi z podaniem nowego zakresu zgody AIS.
Poprzednio pozyskana zgoda AIS zostanie automatycznie uniewazniona.

Nalezy pamietaé¢, ze usuniecie pierwotnej zgody ais-accounts:getAccounts za pomocg ustugi
VARSI spowoduje réwniez usuniecie wszystkich zgdd z uszczegdétowionym zakresem
wygenerowanych na jej podstawie.

Pobranie informacji o rachunku z wyborem rachunku po stronie ASPSP
W scenariuszu, gdy wybdr rachunkéw dla ktdrych zostang nadane uprawnienia jest
dokonywany po stronie banku informacja o wybranych rachunkach przekazywana jest w odpowiedzi

na wywotanie ustugi w  polu bedgcym elementem struktury
NI AARRT-IRES . Przykiadowa odpowiedZ wyglada nastepujaco:

"responseHeader": {
"requestId": "7aa46703-1lcac-457e-b616-a50f9f514713",
"sendDate": "2019-09-06T09:37:46.313+02:00",
"isCallback": false

}J

"access_token": "03/D6+rfvDOTnUjMQx2EU6AQXGk=",

"token_type": "bearer",

"expires in": "120",

"refresh_token": "4olL6qdF86tHj48k2",

"scope": "psd2-ais",

"scope_details": {
"privilegelist": [

{

"accountNumber": "PL78194000086704648427357299",
"ais:getAccount": {
"scopeUsagelLimit": "single"

1,
"consentId": "ffd4954c-e2c5-488d-b7e9-eeffad@c64ac”,

"scopeTimeLimit": "2019-10-06T11:28:50.000+02:00",

12
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"throttlingPolicy": "psd2Regulatory"

Tak pozyskany numer rachunku nalezy pdzniej przekaza¢ w wywotaniu docelowej ustugi, na ktdrg byta
wyrazona zgoda.

Odnowienie SCA dla zgody AlS

Mozliwos¢ odnowienia SCA dla zgody AlS zostata zrealizowana za pomocg ustugi .
Aby dokona¢ odnowienia zgody nalezy wywota¢ ustuge podajac w polu
identyfikator wczesniej udzielonej zgody bez podawania listy uprawnien. Na tej podstawie system
wykrywa, ze nastepuje odnowienie zgody. Ponizej zamieszczamy przyktadowe wywotfanie w tym
trybie:

"requestHeader": {
"requestId": "86340673-b751-4558-8357-9fab21d91c8e",
"tppId": "YYYYY-ZZZZ-TPPIdentificator",
"userAgent": "SOAP-UI accounts.@-ais-getAccount-SCA",
"isCompanyContext": false,
"ipAddress": "127.0.0.1",
"sendDate": "2019-10-04T11:16:56.536Z"

})

"response_type": "code",

"client_id": "YYYYY-ZZZZ-TPPIdentificator",

"redirect_uri": "http://example.com/",
"state": "267a5f94-d32a-1860-9070-af37e3eb27de",
"scope": "ais",
"scope_details": {
"scopeGroupType": "ais",
"consentId": "@b5159d2-030f-4ad5-8591-0b489b935ade”,
"scopeTimeLimit": "2019-10-14T11:16:56.536Z",

"throttlingPolicy": "psd2Regulatory"

W powyzszym wywotaniu nalezy pamietad, ze:

e wartos¢ pola BASEABNEINIIAE nie powinna przekracza¢ daty podanej przy wyrazaniu
zgody (w przypadku krétszej daty waznosci zgoda jest aktualizowana)

Ponadto, odnowienie SCA dla zgody AIS ktdrg uszczegdétowiono za pomocg za pomocy ustugi
w trybie XCEREEINIER nie powoduje automatycznie odnowienia zgody podrzednej.

Limity zgdan

Standard PolishAPI naktada ograniczenie wywotan ustug AIS do max 4 wywotan bez udziatu
uzytkownika w ciggu 24 godzin. Zliczanie zapytan realizowane jest na poziomie pojedynczego
uprawnienia w zgodzie.
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Dla przyktadu, jezeli zgoda zawiera uprawnienie ais:getTransactionsDone i ais:getAccount pozwoli na
odpytanie 4 razy w ciggu 24 godzin o historie i 4 razy w ciggu 24h o szczegdty rachunku.

W zwigzku z tym limity zapytan nie sg weryfikowane podczas wydawania tokena, a dopiero podczas
wywotania ustugi biznesowej. Dlatego tez oprdcz ustawienia nagtdwka w

wywotaniu ustugi , kluczowa w tej kwestii jest zawartos¢ nagtéwka w
poszczegdlnych wywotaniach metod biznesowych.

Ograniczenia waznosci zgdd
Maksymalna waznos¢ zgdd typu PIS na zlecenie przelewu, paczki przelewéw lub ptatnosci
cyklicznej zostata ograniczona do 15 minut.
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