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Najczesciej zadawane pytania

Pytania ogdlne

Jakie interfejsy udostepnia Credit W zakresie PSD2 Credit Agricole udostepnia TPP dwa warianty API produkcyjnego zorientowane na dostep do
Agricole w ramach PSD2? dwéch réznych segmentéw dziatalnosci:

e XS2A Retail do obstugi klientéw indywidualnych i instytucjonalnych (klienci SOHO, AGRO) — tutaj
oprdcz jednoosobowych dziatalnosci moga by¢ réwniez inne formy prawne np. spotki,
https://xs2a.credit-agricole.pl/CaPolishAPI/prod/individual/,

e XS2A Corpo do obstugi klientéw korporacyjnych
https://xs2a.credit-agricole.pl/CaPolishAPI/corporate/

Udostepniane przez Bank APl umozliwiajg TPP zainicjowanie ptatnosci, pobieranie danych dotyczacych
rachunkéw ptatniczych prowadzonych przez Bank oraz potwierdzenie dostepnosci kwoty na rachunku w
zakresie wymaganym przez znowelizowang ustawe o ustugach ptatniczych i okreslonym przez standard
PolishAPI.

Credit Agricole udostepnia réwniez Piaskownice PSD2 umozliwiajgcg przeprowadzenie testow integracyjnych
udostepnionych API.

Co wchodzi w sktad dokumentacji W zakresie PSD2 Credit Agricole udostepnia:

udostepnianej przez Bank? e Biznesowy opis wdrozonego przez Bank rozwigzania,
e Specyfikacje techniczne udostepnionych APl XS2A,
e Instrukcje potgczenia ze Srodowiskiem produkcyjnym,


https://xs2a.credit-agricole.pl/CaPolishAPI/prod/individual/
https://xs2a.credit-agricole.pl/CaPolishAPI/corporate/
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Czym jest Piaskownica PSD2?

Kto moze otrzymacd dostep do
Piaskownicy PSD2

Jakie dane zawiera Piaskownica PSD2?

Jakie sg réznice w dziataniu APl XS2A na
produkcji i na Srodowisku testowym (w
Piaskownicy PSD2)?

e Logotypy.
Wymieniona wyzej dokumentacje Bank udostepnia na stronie www.

Piaskownica jest wydzielonym srodowiskiem informatycznym w ramach systemu IT Banku, w ramach ktérego
Uzytkownik zarejestrowany, posiadajacy certyfikat wydany przez Bank, ma mozliwos$é samodzielnego
testowania udostepnionych przez Bank API.

Piaskownice przygotowang na potrzeby testow interfejséw XS2A Credit Agricole udostepnia TPP oraz
podmiotom, ktdre ubiegajg sie o status TPP (przynajmniej ztozyli wniosek o odpowiednie zezwolenie do
wiasciwego organu krajowego).

Aby otrzymac dostep do Piaskownicy PSD2 nalezy wypetnié wniosek i przestac¢ go na adres apiportal@credit-
agricole.pl.

Przez udostepnienie Piaskownicy PSD2 rozumiemy wydanie dokumentacji (w tym scenariuszy testowych) i
zestawu certyfikatéw umozliwiajgcych przeprowadzenie testow.

Piaskownica zawiera statyczne dane przygotowane przez nasz zespét specjalnie na potrzeby testéw. Dane
umozliwiajg przetestowanie wszystkich udostepnionych ustug zgodnie z przygotowanymi przez nas
scenariuszami.

Piaskownica jest Srodowiskiem testowym przygotowanym dla TPP chcacych podjaé integracje z Bankiem w
kontekscie interfejséw dostepowych XS2a Retail i XS2A Corpo.

W zatozeniu srodowisko symuluje zachowanie srodowiska produkcyjnego uwzgledniajac nastepujgce
uproszczenia:
e Na srodowisku testowym nie ma danych produkcyjnych — sg zdefiniowane wytacznie dane pod
scenariusze testowe;
e Na srodowisku testowym wymagany jest certyfikat testowy wygenerowany przez Bank.


mailto:apiportal@credit-agricole.pl
mailto:apiportal@credit-agricole.pl
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Czy w Piaskownicy mozna uzy¢ wiasnych Nie jest mozliwe uzycie wtasnych certyfikatéw w Piaskownicy PSD2 . Do przeprowadzenia testow w
certyfikatow? wymagane jest posiadanie certyfikatéw wydanych przez Bank.

Jakie wymagania nalezy spetnié aby Kazda firma chcgca rozpoczgé wspodtprace z bankiem w zakresie wymiany informacji o rachunkach ptatniczych

realizowad ustugi PIS i AIS na produkcji ?  okreslonym w Dyrektywie PSD2, musi by¢ uprzednio zarejestrowana w przynajmniej jednym rejestrze w kraju
cztonkowskim Unii Europejskiej w roli, w jakiej chce wystepowaé w tym procesie. Musi rowniez posiadac
wazny certyfikat stuzacy do identyfikacji przez banki w procesie komunikacji. Certyfikaty wydajg
kwalifikowani dostawcy ustug zaufania.

Czy rozwigzanie oferowane przez Credit  Tak. Udostepnione przez Bank rozwigzanie gwarantuje m.in.:

Agricole jest bezpieczne? .

Najwyzszy poziom bezpieczenstwa w procesie uwierzytelnienia i autoryzacji TPP poprzez
wykorzystanie tokendw oraz certyfikatow kwalifikowanych;

Poufnosé przesytanych danych gwarantowang przez zastosowanie bezpiecznego protokotu SSL/TLS
do zabezpieczenia kanatu transmisji;

Weryfikacje kazdego zgdania przesytanego od TPP w zakresie ustug AlS/PIS/CAF zdefiniowanych w
PolishAPI pod katem zgdd udzielonych przez klienta oraz wzgledem podpisdw komunikatéw w celu
zapewnienia ich niezaprzeczalnosci.

W jakiej formie zgtosi¢ techniczny Opisy probleméw lub pytania nalezy przesyta¢ na adres API_PSD2@credit-agricole.pl

problem/pytanie dotyczgce interfejsu ?

Aby usprawnic¢ analize zgtoszonego przypadku prosimy o dotgczenie:

Wskazania jakiego srodowiska i API dotyczy zgtoszenie (Produkcja, Sandbox, APl XS2a Retail, APl XS2a
Corpo);

Szczegotowego opisu problemu/pytania oraz wskazania miejsca w dokumentacji, ktérego
watpliwosci dotyczg wraz z numerem wersji dokumentacji z ktérej korzysta zgtaszajacy;

URL zadania zawierajgcy Srodowisko oraz Sciezke wywotywanego endpointu;

Nagtowki techniczne wraz z informacja o zatgczanym certyfikacie, podpisie JWS etc.;

Tre$¢ zadania i odpowiedzi wraz z nagtéwkami.


mailto:API_PSD2@credit-agricole.pl
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Pytania techniczne

Jak uzyskaé Access Token ?

Jak zarejestrowac certyfikat na
Srodowisku produkcyjnym?

Jaka powinna by¢ wartos¢ parametrow
client_id i Tppld?

Czy wykorzystujgc API XS2A jest
mozliwos$¢é filtrowania transakcji po
»,booking date”?

Czy wykorzystujgc API XS2A jest
mozliwos¢ filtrowania transakcji po
,transactionDate”?

lle wynosi maksymalny czas jaki mozna
ustali¢ dla parametru
»ScopeTimelLimit”?

Jaka powinna by¢ wartos¢ parametru
»ScopeTimelLimit” w wywotaniu ustugi
/token w trybie exchangeToken ?

Jakie sg ograniczenia w wielkosci
parametru ,,maxAllowedHistoryLong”?

Aby uzyskac Acces Token nalezy wywotac¢ ustuge /token z payloadem zawierajgcym w polu "code" wartos¢
otrzymanego kodu autoryzacji.
Szczegdty w dokumencie: Instrukcja potaczenia ze Srodowiskiem produkcyjnym API XS2A Credit Agricole

Nie mamy dedykowanej ustugi onboardingu\. Rejestracja aplikacji/ certyfikatu nastepuje automatycznie przy
pierwszym poprawnym wywotaniu ustugi /authorize z wykorzystaniem waznego certyfikatu TPP.

Wartos¢ pola ,client_id” i, Tppld” w zagdaniach musi by¢ zgodna z wartoscig atrybutu 2.5.4.97
(organizationldentifier) w wykorzystywanych certyfikatach.

Tak. API XS2A umozliwia filtrowanie transakcji po booking date w ustudze /getTransactionsDone.

Nie. API XS2A nie umozliwia filtrowania transakcji po ,transactionDate”.

Dla uprawnien z grupy AlS Bank nie ogranicza parametru ,,scopeTimeLimit”.

Dla uprawnien zlecenia ptatnosci (/domestic, /tax, /EEA, /nonEEA, /recurring, /bundle) Bank stosuje
maksymalny okres waznosci zgody zdefiniowany jako 15 minut od momentu wywotania ustugi /authorize.
Pozyskane zgody na zlecenie ptatnosci powinny by¢ natychmiast realizowane.

Data waznosci zgody przekazana w polu ,,scopeTimeLimit” w wywotaniu ustugi /token w trybie
exchanegeToken nie moze przekracza¢ daty waznosci zgody pierwotne;j.

Minimalna warto$¢ parametru maxAllowedHistoryLong to: 1, a maksymalna:
e 761 dla APl Retail i



@? CREDIT
AGRICOLE

Jakie sg ograniczenia w wielkosci
parametru ,state”?

Czy w ramach PIS w procesie ptatnosci
/domestic wymagane jest wykonanie
refresh_token aby mdéc wykonadé
/getPayment, czy wystarczy
wykorzystanie acces_token, ktéry byt
uzyty w metodzie /domestic?

Czy w ramach ustugi /authorize jest
mozliwe przestanie scopeDetails tgcznie
dla /domestic (scopeUsageLimit=single)
i dla /getPayment
(scopeUsagelimit=multiple)?

Jak zalogowad sie do testowego
serwisu bankowego w ramach testéw
w Piaskownicy PSD2?

Jak poprawnie wygenerowac podpis
JWS?

e 1460 dla API CORPO

Maksymalna dtugosc¢ tego pola to 200 znakdw.

Tak, nalezy wywotaé ustuge /token w trybie refresh token z podaniem uprawnienia getPayment aby pozyskac
nowe uprawnienie.

Szczegdty w dokumencie: Instrukcja potaczenia ze sSrodowiskiem produkcyjnym API XS2A Credit Agricole

Nie, nie ma takiej mozliwosci. Zgodnie ze standardem PolishAPl uprawnienie getPayment jest mozliwe do
pozyskania poprzez wywotanie ustugi /token w trybie refresh token po zleceniu ptatnosci (np. wywotania
ustugi /domestic.

Szczegdty w dokumencie: Instrukcja potaczenia ze Srodowiskiem produkcyjnym API XS2A Credit Agricole

Dane do logowania do testowego serwisu bankowego, w celu autoryzowania zgody (w ramach testow w
Piaskownicy PSD2) znajdujg sie w dokumencie: Instrukcja potaczenia ze Srodowiskiem testowym API XS2A
Credit Agricole

Kazdy z przesytanych komunikatéw musi posiadac nagtéwek X-JWS-SIGNATURE ktdrego wartos¢ zawiera
podpis JWS zgdania. Podpis JWS powinien zosta¢ wygenerowany zgodnie ze standardem RFC 7515. Ponadto
podpis JWS powinien zostaé przygotowany bez zatgczonego payloadu (detached) oraz wyliczony na podstawie
niezakodowanego payloadu (Unencoded Payload Optio— - RFC 7797).

Nagtowek podpisu JWS powinien zawiera¢ nastepujgce parametry:

o "alg" —algorytm uzyty podczas podpisywania — pole powinno zawiera¢ warto$¢ "RS256"

e "x5c" — certyfikat lub Sciezka certyfikacji odpowiadajgca kluczowi uzytemu do wygenerowania podpisu
lub "x5u" — adres URL do certyfikatu odpowiadajgcego kluczowi uzytemu do wygenerowania podpisu

o "x5t#S256" — zakodowany w base64url odcisk palca certyfikatu odpowiadajacego kluczowi uzytemu do

wygenerowania podpisu


https://tools.ietf.org/html/rfc7515
https://tools.ietf.org/html/rfc7797
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Czy Bank udostepnia na potrzeby
testow certyfikaty w postaci URL
mozliwego do uzycia w nagtéwku JWS
(parametr ,x5u”)?

Kiedy wymagana jest flaga
isCompanyContext=true?

Jakie kombinacje parametrow
deliveryMode, system, executionMode
dla ustugi /domestic sg wspierane przez
API ?

e "b64" — wskazanie, czy podpis wygenerowano na pozdstawie zakodowanego payloadu — pole powinno
zawierac wartos¢ "false"
o "kid" —identyfikator klucza uzytego do wygenerowania podpisu

Szczegdty w dokumencie: Instrukcja potaczenia ze sSrodowiskiem produkcyjnym API XS2A Credit Agricole

Nie. Bank nie zapewnia URL z certyfikatem. Aby wykorzysta¢ w nagtdwku podpisu JWS parametr ,x5u”
testujgcy musi zapewnic go sam. Nasze rozwigzanie wspiera rowniez mozliwos¢ przestania certyfikatu w
parametrze ,x5c”.

Flaga isComapnyContext=true jest wymagana zawsze, jesli jest wymagany dostep do rachunkéw firmowych —
bez wzgledu na to, czy rachunek jest produktem z linii biznesowej klientdw instytucjonalnych SOHO i AGRO
(APIXS2A Retail) czy tez linii biznesowe] klientéw korporacyjnych (APl XS2A Corpo).

Obstugiwane kombinacje parametrow to:

ExpressDO Elixir Immediate
ExpressDO Elixir FutureDated
ExpressDO ExpressElixir Immediate
ExpressDO Sorbnet Immediate
ExpressDO Sorbnet FutureDated
ExpressDO Internal Immediate
ExpressDO Internal FutureDated

Od strony technicznej ignorujemy atrybut deliveryMode (zawsze przyjmujemy tryb ExpressDO0) oraz atrybut
executionMode (wymagamy zawsze podania daty wykonania przelewu, czyli atrybutu executionDate i na tej
podstawie rozrézniamy, czy przelew jest na date biezgcg czy na date przyszta).
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Czy i w jaki sposdb wspierany jest Obstugujemy atrybut , hold” jak znacznik blokowania srodkéw na poczet wykonania przelewu na date przyszia.
parametr , hold” dla ptatnosci?



